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Zusammenfassung

Digitale Wasserzeichen ermdéglichen das versteckte Einbetten von Informationen in digitale Wer-
ke. Die robuste und gleichzeitig transparente Einbettung von Wasserzeichen ist allerdings sehr
komplex und bendétigt daher oft lange Rechenzeiten. Der Wasserzeichen-Container liefert eine
Lésung fur dieses Problem. Das Konzept des Containers ist es, den Markierungsvorgang in zwei
Phasen aufzuteilen: In der ersten Phase, dem Containering, wird einmalig ein Wasserzeichen-
Container erzeugt, der bereits alle Permutationen von markierbaren Versionen eines Original-
werks enthalt. In der zweiten Phase, dem Shuffling, kdnnen dann sehr schnell beliebige, indivi-
duell markierte Versionen des Werkes aus der zuvor erzeugten Containerdatei generiert werden.
So kann die Einbettungsdauer durch die Anwendung des Container-Verfahrens enorm beschleu-
nigt werden. Derartige Container-Verfahren werden bereits fir Video- und Audiowasserzeichen
eingesetzt. In dieser Arbeit wird ein Container-Verfahren fiir Bildwasserzeichen vorgestellt. Die
Grundlage dafir bildet das ImageMark Bildwasserzeichen, welches die Einbettung einer Wasser-
zeichennachricht mittels der Manipulation von Fourierkoeffizienten des Helligkeitsanteils eines
Bildes vornimmt.

Schlusselwoérter:
Digitale Bildwasserzeichen, Wasserzeichen Container, Effiziente Wasserzeicheneinbettung
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1 Einleitung

Die private Nutzung von Computern und des Internets steigt stetig an. Im ersten Quartal des
Jahres 2010 besaBen 78% aller Personen in Deutschland ab einem Alter von zehn Jahren einen
Computer und 75% einen Internetanschluss zur privaten Nutzung'. Das Verwenden digitaler
Medien wird auf Grund dieser Entwicklung immer beliebter und verdrangt mehr und mehr die
Verwendung analoger Medien. Durch standig gréBer und glinstiger werdende Bandbreiten und
Speicherkapazitaten wird zudem das Austauschen von sehr groBen Datenmengen und somit
sowohl das legale als auch das illegale Austauschen von digitalen Medien erleichtert. Kopien
von digitalen Medien, seien es Bilder, Texte, Video- oder Audiodokumente, kénnen ohne Qua-
litatsverlust in groBen Mengen hergestellt und verbreitet werden. Abgesehen von Strom- und
Speicherkosten ist dabei kein weiterer finanzieller Aufwand notwendig. Analoge Kopien von
vergleichbarer Qualitat kdnnen dagegen nur in begrenzten Mengen und mit einem entspre-
chenden Kostenaufwand angefertigt werden (vgl. [4]).

Mit der zunehmenden Verwendung digitaler Medien wird seit einigen Jahren an der Entwick-
lung von digitalen Wasserzeichen geforscht. Sowohl fur Audio-, als auch fur Bild- und Videodaten
stehen bereits einige Verfahren zur Verfiigung (vgl. [2], [13]). Das digitale Wasserzeichen ist ein
Mechanismus aus der Steganographie und kann zur versteckten Einbettung von Zusatzinforma-
tionen in ein digitales Werk verwendet werden. Die eingebetteten Informationen kénnen aus ei-
nem markierten Werk meist mittels eines privaten Schllssels, der bei der Einbettung verwendet
wurde, wieder ausgelesen werden. Die wichtigsten Eigenschaften eines digitalen Wasserzeichens
sind folgende (vgl. [4], [14]):

* Robustheit

* Nicht-Detektierbarkeit
* Nicht-Wahrnehmbarkeit
* Sicherheit

» Komplexitat

» Kapazitat

Je nach Art und Anwendung eines Verfahrens liegen die Prioritaten auf einigen dieser Eigen-
schaften. Es ist nicht mdglich alle Eigenschaften gleichzeitig zu optimieren. Will man beispiels-
weise eine hohe Kapazitat erreichen, so wird dies zwangslaufig die Nicht-Wahrnehmbarkeit

' Quelle: www.destatis.de, Zugriff: 09.12.2011
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oder die Robustheit verringern. Die genannten Eigenschaften konkurrieren also miteinander.
Laut Dittmann lassen sich digitale Wasserzeichen in fragile und robuste Wasserzeichen untertei-
len (vgl. [4]). Fragile Wasserzeichen sind nicht robust gegen Veranderungen am Datenmaterial,
sodass Veranderungen an diesem das Wasserzeichen beschadigen kénnen und die eingebettete
Information nach einer Veranderung nicht mehr ausgelesen werden kann. Ein robustes Wasser-
zeichen kann dagegen auch nach inhaltserhaltenden und inhaltsverandernden Manipulationen
ausgelesen werden. Es kann nur entfernt werden, indem das Dokument selbst zerstért oder
dessen Qualitat sehr stark beeintrachtigt wird. Der Grad der Robustheit eines Wasserzeichenver-
fahrens wird an Hand der Angriffe bewertet, die ein Wasserzeichenverfahren tbersteht. Wenn
aus einem markierten Werk auch nach einem durchgefiihrten Angriff noch das eingebettete
Wasserzeichen ausgelesen werden kann, so ist das Wasserzeichenverfahren robust gegen diesen
Angriff. Zur Uberpriifung der Robustheit von Bildwasserzeichen-Verfahren beinhalten diese An-
griffe meist verlustbehaftete Kompression (JPEG), Weichzeichen-Filterung, Entfernen von Teilen
des Bildes, Hinzufligen von Bildrauschen sowie affine Transformationen (Drehung, Skalierung,
Translation) und beliebige Kombinationen aus all diesen Teilangriffen.

Die Anwendungsgebiete von digitalen Wasserzeichen sind sehr vielfaltig und beinhalten
Fingerprinting, Urheberrechts-Schutz, Kopierschutz, Integritatsschutz, Authentizitatsschutz und
Broadcast Monitoring (vgl. [2], [14]).

Die Verwendung von digitalen Wasserzeichen hat im Vergleich zu kryptographischen Mecha-
nismen einen klaren Vorteil. Mit Hilfe von kryptographischen Methoden kénnen digitale Signa-
turen an das Datenmaterial angefiigt werden, um beispielsweise die Informationen Uber den
Urheber einer Datei an diese zu binden. Hashfunktionen und Prifsummen kénnen verwendet
werden, um die Authentizitdt und die Integritdt von Daten zu beweisen. Als Eingangssignal fur
kryptographische Methoden dient dabei immer die bitweise Darstellung einer Datei. Daher fih-
ren auch inhaltserhaltende Veranderungen an dieser oder eine Kompression des Datenmaterials
zu einer Veranderung der Syntax des Datenmaterials ohne die Semantik der Datei zu verandern.
Zudem ist es ohne groBen Aufwand madglich eine an das Datenmaterial angehangte Signatur
zu entfernen oder auszutauschen ohne das Datenmaterial zu beschadigen. Auch bei der Vewen-
dung von kryptographischer Verschlisselung liegt das digitale Medium spatestens beim Betrach-
ten oder Horen durch den Benutzer in einer unverschlisselten und somit ungeschitzten und
kopierbaren Form vor. Eine robuste Einbettung von Informationen in digitale Medien kann aus
diesen Grinden mit Methoden aus der Kryptographie nicht gewahrleistet werden (vgl. [1]).

Diese Arbeit beschaftigt sich mit robusten digitalen Bildwasserzeichen. Die robuste und gleich-
zeitig nicht wahrnehmbare Einbettung von Informationen in Bilddaten ist im Allgemeinen mit
hoher Komplexitat, also rechenaufwandigen Operationen, verbunden. In einem einfachen An-
wendungsszenario, in dem ein Benutzer nur einzelne Bilder markiert, stellt es kein Problem dar,
wenn der Markierungsprozess mehrere Sekunden dauert. Méchte man allerdings eine groB3e
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Anzahl von Bildern nacheinander oder gleichzeitig markieren, so ist die Geschwindigkeit der
Wasserzeichenmarkierung ausschlaggebend fiir die Benutzbarkeit des Verfahrens.

In dieser Arbeit wird ein Verfahren beschrieben, das die Wasserzeichen-Markierung von digi-
talen Bildern beschleunigen kann.

In Kapitel 2 wird zunachst der aktuelle Stand der Forschung an Bildwasserzeichen untersucht. Im
darauf folgenden Abschnitt wird die Motivation beschrieben, aus der diese Arbeit entstanden ist.
In Kapitel 4 folgen die Beschreibungen des Wasserzeichen-Container Konzeptes und des Image-
Mark Bildwasserzeichens, welches die Grundlage dieser Arbeit ist. Darauf aufbauend werden
in Kapitel 5 zwei neue Konzepte eines Container-Verfahrens fir das ImageMark Bildwasserzei-
chen vorgestellt. Kapitel 6 enthalt eine Beschreibung der technischen Umsetzung. Im folgenden
Abschnitt werden die entwickelten Container-Verfahren evaluiert. Die letzten beiden Kapitel ent-
halten ein Fazit und einen Ausblick auf mogliche weiterfihrende Arbeiten in dem behandelten
Themengebiet.




2 Aktueller Stand der Forschung an Bildwasserzeichen-Verfahren

In diesem Abschnitt wird der momentane Stand der Forschung auf dem Gebiet der digitalen Bild-
wasserzeichen dargestellt. Die existierenden Wasserzeichenverfahren lassen sich in robuste und
fragile sowie in nicht blinde und blinde Verfahren gruppieren. Ein robust eingebettetes Was-
serzeichen kann nicht entfernt werden ohne das markierte Bild zu zerstéren oder zumindest
dessen Qualitat so stark zu verringern, dass es nicht mehr brauchbar ist. Fragile Wasserzeichen
werden dagegen schon durch kleinste Veranderungen am Bildmaterial zerstort. Bei einem blin-
den Wasserzeichenverfahren wird bei der Detektion weder das Originalbild noch eine andere
komplexe Datenstruktur benétigt, die Informationen Uber das Originalbild enthalt. Nicht blinde
Verfahren bendtigen das Originalbild oder komplexe Datenstrukturen mit Informationen tber
das Originalbild bei der Detektion.

Des Weiteren unterscheiden sich die existierenden Verfahren in der Domane, in der die eigent-
liche Wasserzeicheneinbettung vorgenommen wird. Bei einigen Verfahren wird das Wasserzei-
chen durch das Auftragen eines Wasserzeichen-Musters auf das gesamte Bild oder auf einzelne
Blocke des Bildes eingebettet. Dieses Vorgehen hat den Nachteil, dass die Nachrichten-Bits der
eingebetteten Wasserzeichen-Nachricht an bestimmte Regionen des Bildes gebunden sind. Ent-
fernt man Teile eines markierten Bildes, so gehen auch zwangslaufig Teile der eingebetteten
Wasserzeichennachricht verloren. Die meisten Pixel-basierten Wasserzeichen sind des Weiteren
nicht gegen GauB-Filter robust, da diese die eingebetteten Muster zerstéren (vgl. [14]).

Bei einer anderen Gruppe von Verfahren wird zunachst eine Transformation des Originalbildes
in den Frequenzraum vorgenommen. In der Frequenzdomane werden dann Manipulationen an
den Bilddaten vorgenommen, um das Wasserzeichen einzubetten. Dazu kann auch hier beispiels-
weise ein Wasserzeichenmuster aufgetragen werden. AnschlieBend wird das markierte ,Fre-
quenzbild” wieder mittels der inversen Transformation in die Pixeldoméane UGbertragen. Die am
Haufigsten verwendeten Frequenz-Transformationen sind dabei die diskrete Kosinus-, Fourier-
und Wavelet-Transformaion (DCT, DFT, DWT). Der groBe Vorteil der Wasserzeicheneinbettung
im Frequenzraum ist, dass sich die Wasserzeichenenergie eines einzelnen Nachrichten-Bits nicht
nur auf eine bestimmte Region des Bildes beschrankt, sondern Gber das gesamte Bild verteilt.
Diese Frequenzraum-Verfahren sind somit robust gegen das Entfernen und Manipulieren von
Teilen des markierten Bildes, sowie gegen Translationen, da die angewandten Frequenzraum-
Transformationen im Allgemeinen invariant gegen Translationen sind.

Ein haufig verwendeter Mechanismus bei robusten Bildwasserzeichen ist die Verwendung ei-
nes sogenannten Templates (vgl. [16]). Das Konzept des Templates ist es, ein mdglichst einfaches
Muster in das Bild einzubetten, welches auch nach affinen Transformationen (Rotationen, Trans-
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lationen und Skalierungen) entdeckt werden kann. Das Template wird dann zusatzlich zu dem
verwendeten Wasserzeichen bei der Einbettung in das zu markierende Bild eingebracht. Bei der
Wasserzeichendetektion wird dann zunachst in dem Bild nach dem Template-Muster gesucht.
Wird dieses gefunden, so konnen die an dem Bild vorgenommenen Transformationen an Hand
des Unterschieds zwischen dem detektierten und dem erwarteten Template-Muster riickgangig
gemacht werden. Erst dann wird an dem rekonstruierten Bild die eigentlich Wasserzeichende-
tektion vorgenommen.

In den beiden folgenden Unterkapiteln werden zwei Bildwasserzeichen beschrieben. Dabei wird
sowohl auf die Funktionsweise als auch auf die Performanz eingegangen. Die beiden Wasserzei-
chenverfahren wurden an dieser Stelle gewahlt, da es sich bei beiden Verfahren, wie auch bei
dem ImageMark-Bildwasserzeichen, welches die Grundlage dieser Arbeit bildet, um blinde und
robuste Verfahren handelt. Die Wasserzeicheneinbettung wird bei beiden Verfahren, wie auch
bei ImageMark, in der Frequenzdomane vorgenommen. Die Art der Einbettung im Frequenz-
raum unterscheidet sich allerdings deutlich vom Vorgehen bei ImageMark.

2.1 Robustes DWT/DFT Bildwasserzeichen (Kang et al.)

Kang et al. beschreiben in [12] ein blindes Bildwasserzeichen, das gegen JPEG-Kompression und
affine Transformationen robust ist. Die Wasserzeicheneinbettung bei diesem Verfahren setzt
sich aus zwei Teilen zusammen. Eine Synchronisationssequenz und die Wasserzeichennachricht
werden in einem niedrigen Frequenzband der Wavelet-Doméane eingebettet. Um das Wasserzei-
chen gegen affine Transformationen zu schiitzen, wird zusatzlich ein Template nach dem in [16]
beschriebenen Verfahren in der Fourierdomane eingebracht. Das Template wird in die mittleren
Frequenzen eingebettet, um Uberlagerungen mit dem in der Wavelet-Domine eingebetteten
Wasserzeichen zu vermeiden. Das Wasserzeichenverfahren verfligt Gber eine Einbettungskapa-
zitat von 60 Bit fur Graustufenbilder mit einer Auflésung von 512 x 512 und 8 Bit pro Pixel.
Allerdings ist das Wasserzeichenverfahren nicht auf diese GréBen festgelegt.

2.1.1 Einbettung und Detektion in der Wavelet Domane

Die einzubettende Wasserzeichennachricht m der Lange L = 60 wird zunachst mittels der
Fehlerkorrektur-Methode BCH auf m, mit Lange L. = 72 abgebildet. Dann werden die Bits
m,; von {0,1} auf {—1,1} gemappt und eine DSSS Kodierung (direct-sequence spread spec-
trum) vorgenommen. Fir diese Kodierung wird ein bipolarer Spreizcode p (p; € {—1,1}) der
Lange N; = 11 verwendet, der aus dem privaten Schlussel k Gber eine Pseudozufallsfunktion ge-
neriert wird. So erhalt man eine Matrix W (W;; € {—1,1}) mit den Dimensionen N; X L., welche
die kodierte Wasserzeichennachricht m enthalt.
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Durch die Anwendung einer vierstufigen DWT werden aus dem Eingangsbild f(x, y) zwolf
hochfrequente Bander (LH;, HL; und HH;, i € {1, 2, 3,4}) und ein niederfrequentes Band (LL,)
generiert. Die hochfrequenten Bander bleiben unverandert. Das Wasserzeichen wird lediglich in
das niederfrequente Band L L, eingebracht.

Dann wird eine Matrix M generiert, die die selben Dimensionen wie LL, besitzt (32 x 32). Aus
dem geheimen Schlissel k wird UGber eine Pseudozufallsfunktion eine Synchronisationssequenz
T der Lénge L = 63 mit T; € {—1, 1} generiert. Diese Sequenz wird in Zeile 16 und Spalte 16
der Matrix M kopiert. M(T) wird dann einem zweidimensionalen De-Interleaving (vgl. [5] und
[20]) unterzogen, sodass man eine Matrix Mp(T?) erhélt. Die Matrix W, die die kodierte Was-
serzeichennachricht enthalt, wird in die noch freien Positionen der Matrix kopiert. Dann wird
diese Matrix M, (T?, W) einem zweidimensionalen Interleaving unterzogen, sodass sich die Bits
der Synchronisationssequenz wieder an ihrer urspriinglichen Position befinden, die Bits aus W
aber verschachtelt vorliegen. M (T, W!) wird dann spaltenweise in einen eindimensionalen Array
X kopiert. Die Koeffizienten des niederfrequenten Bandes LL, werden ebenfalls spaltenweise
in einen eindimensionalen Array C kopiert. Der Elemente des markierten Array C’ werden dann
nach folgender Abbildungsregel aus C und X berechnet:

[ C(i)—(C(D)moda) + 2a falls  X(i))=+1 und (C(i)moda)> ta
(c(i)— %a) —((cti)— %a)moda) + %a falls  X(i)=+1 und (C(i)moda) < %a
C'(i)=14 C(i)—(C(i)moda)+ %a falls  X(i)=-1 und (C(i)moda) < %a

(c(i)+ %a) —((cti)— %a)moda) + %a falls  X(i)=-1 und (C(i)moda) > %a

C(1) ,sonst

Somit liegen die Differenzwerte aus C(i) und C’(i) in [—%a, %a :| . Des Weiteren gilt:

%a Sgalls X(i)=+1
C’'(i)moda =

%a falls X(i)=-1

Das markierte niederfrequente Band LL:1 wird dann zusammen mit den anderen zwolf hochfre-
quenten Bandern einer inversen Wavelet-Transformation unterzogen. So erhalt man ein markier-
tes Bild f'(x, y), welches die Wasserzeichennachricht und die Synchronisationssequenz enthlt.
Abbildung 2.1 enthalt eine Gesamtulibersicht des Einbettungsverfahrens.

Bei der Detektion wird lediglich der private Schlissel k benétigt, um daraus analog zur Einbet-
tung den Spreizcode p;, sowie die Synchronisationssequenz T zu generieren. Es wird zunachst
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m — BCH » DSSS > interleaving
f(x,y) —> DWT » Data embedding » IDWT
T f f(x.y)

Y
f'(x,y) «<— IDFT [« Template embedding [« DFT

Abbildung 2.1.: Einbettung des Wasserzeichens und des Templates in der DWT- und DFT-
Domaéne (Quelle: [12])

das niederfrequente Band LL, und daraus der eindimensionale Array C* analog zum Vorgehen
bei der Einbettung erzeugt. An Hand eines Koeffizienten C*(i) kann das eingebettete Bit X*(i)
wie folgt berechnet werden:

+1 falls C*(i)moda > a/2
X ()=

—1 ,sonst

Aus X* kann dann die Synchronisationssequenz T* und das kodierte Wasserzeichen W* aus-
gelesen werden. Wenn T* mit der erwarteten Synchronisationssequenz T (bereinstimmt, so
wird angenommen, dass W* tatsachlich eingebettet wurde und somit giltig ist. Aus W* kann
mittels DSSS Dekodierung mit dem Spreizcode p und mittels BCH Dekodierung die detektierte
Nachricht m* berechnet werden.

Falls die Synchronisationssequenz nicht ausgelesen werden kann, muss zunachst eine Resyn-
chronisierung durch Template-Detektion vorgenommen werden (vgl. Kapitel 2.1.2). Falls die Re-
konstruktion des Bildes mittels Template-Detektion positiv ausfallt, wird an dem rekonstruierten
Bild erneut die beschriebene Detektion vorgenommen. Kann das Template nicht gefunden wer-
den, wird angenommen, dass das vorliegende Bild g(x, y) unmarkiert ist.

2.1.2 Template-Einbettung und Detektion in der Fourierdomane

Um gegen affine Transformationen robust zu sein, wird nach dem Verfahren von Pereira und
Pun [16] nach der Wasserzeicheneinbettung in der Wavelet Doméane ein Template in der Fou-
rierdoméane eingebettet. Dazu wird das markierte Bild f’(x, y) zunéchst durch das Hinzufligen
von O-Pixelwerten auf ein Bild mit den Dimensionen 1024 x 1024 gestreckt. Aus diesem Bild wird
dann durch eine zweidimensionale Fouriertransformation ein Frequenzbild generiert. In dieses
Frequenzbild werden 14 Template-Punkte eingebettet, die regelmaBig auf zwei Linien im obe-
ren Teil des DFT Raumes verteilt werden (vgl. Abbildung 2.2). Um eine hohere Robustheit gegen
JPEG-Kompression zu erhalten, wird dazu ein niedrigeres Frequenzband gewahlt, als von Pereira
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und Pun in [16] vorgeschlagen wird. Konkret bedeutet das, dass die Entfernung der Template-
Punkte vom Mittelpunkt des Frequenzbildes insgesamt kleiner ist (f;; und f,, in Abbildung 2.2).
Die Winkel der beiden Linien (6;) und die Radien der Punkte auf den Linien (r;;) werden tber den
geheimen Schlissels k mittels einer Pseudozufallsfunktion berechnet. Da Fourier-Frequenzbilder
punktsymmetrisch im Mittelpunkt sind, werden die 14 Template-Punkte analog in der unteren
Halfte des Frequenzbildes eingebettet.

(73,6:)

Ja
[Z
\ﬂ)\ 2| 0[ l{

o

Abbildung 2.2.: Einbettung der Template-Punkte (Quelle: [16])

Die Einbettung der ausgewahlten Template-Punkte wird durch die Verstarkung der Magnitu-
den der Template-Punkte vorgenommen. Den neuen Wert eines Template-Punktes erhalt man
durch Addition des lokalen Mittelwertes aller Punkte in der Umgebung eines Template-Punktes
auf die finffache Standardabweichung der Punkte. In [16] wird nur die zweifache Standardab-
weichung verwendet. Das mit Template und Wasserzeichen markierte Bild im Pixelraum f”(x, y)
erhalt man durch die Berechnung der inversen Fouriertransformation und Abschneiden der zu
Beginn hinzugeflgten Pixel.

Bei der Template-Detektion werden zundchst die 14 erwarteten Template-Punkte (6;,7;;) aus
dem geheimen Schlissel k berechnet. Dann wird das zu untersuchende Bild g(x,y) mit ei-
nem Bartlett-Fenster gefiltert. Durch Hinzufligen von 0-Pixelwerten wird das gefilterte Bild auf
1024 x 1024 Pixel gestreckt und eine zweidimensionale Fouriertransformation angewendet.
Dann werden aus dem Frequenzbild die Positionen aller lokalen Maxima (p,;, p,;) extrahiert.
Diese Maxima werden dann nach Winkelpositionen zum Mittelpunkt gruppiert. Die Maxima
werden gruppenweise auf relative Ubereinstimmung mit den erwarteten Radien rij um einen
Skalierungsfaktor K Uberpruft.

Fir alle Paare von Gruppen mit Ubereinstimmungen wird daraufhin untersucht, ob deren
Winkeldifferenz mit der Differenz aus 6; und 6, Ubereinstimmt. Aus den Paaren mit Uberein-
stimmungen kann dann eine Transformationsmatrix A berechnet werden, Giber welche die vor-
genommenen affinen Transformationen riickgangig gemacht werden kénnen. Da nur die obe-
re Halfte des Frequenzbildes untersucht wird, muss zusatzlich einmalig 180° auf die Template-
Punkte einer Linie addiert werden und dann die beschriebene Suche nach lokalen Maxima und
der Transformationsmatrix A nochmals durchgefiihrt werden.
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Fir jede gefundene Tranformationsmatrix A wird dann die mittlere quadratische Abweichung
des Produktes der Transformationsmatrix A und der Koordinaten der lokalen Maxima zu den be-
kannten Template-Koordinaten berechnet. Die Transformationsmatrix mit der geringsten qua-
dratischen Abweichung wird dann als Loésung gewahlt, falls deren Abweichung kleiner als ein
oberer Grenzwert T ist. Uberschreitet die kleinste mittlere Abweichung diese Obergrenze, so
wird angenommen, dass kein Template eingebettet wurde und somit auch kein Wasserzeichen
vorhanden ist.

2.1.3 Resultate

Die in [12] beschriebenen Resultate beziehen sich auf 8-Bit Graustufen-Bilder mit einer Auflo-
sung von 512 x 512. Der PSNR-Wert, der ein Indikator fur das durch die Markierung hinzu-
geflugte Rauschen ist, liegt stets Uber 42,5 dB. Das eingebettete Wasserzeichen ist somit sehr
transparent. Die hohere Einbettungsstarke und die Wahl eines niedrigeren Frequenzbandes bei
der Template-Einbettung hat dabei nur einen geringen Effekt (0,2 dB) auf die Bildqualitat des
Wasserzeichenverfahrens, erhdht aber die Robustheit gegen affine Transformationen.

Das Wasserzeichen ist robust gegen JPEG-Kompression (bis zu einem Qualitatsfaktor von 10%),
GauB-Filterung, Scharfung, FMLR, Rotationen, Anderung des Seitenverhéltnisses, Entfernung
einzelner Spalten oder Zeilen des Bildes, allgemeine lineare Transformationen sowie Scherung.
Ein eingebettetes Wasserzeichen kann ausgelesen werden, selbst wenn bis zu 65% der Bildda-
ten entfernt werden. Zu beachten ist allerdings, dass bei der Detektion stets die Auflésung des
Originalbildes bekannt sein muss.

Die Einbettungsdauer betragt fir eine Implementierung des Verfahrens in C-Programmcode
auf einem 1,7 GHz Intel Pentium PC weniger als 4 Sekunden. Die Detektionsdauer betragt zwi-
schen 2 und 38 Sekunden.

2.2 Robustes DFT/LPM Bildwasserzeichen (Ridzon und Levicky)

Ridzon und Levicky beschreiben in [17] ein blindes, robustes Bildwasserzeichen, das die Diskre-
te Fouriertransformation (DFT) und Log-Polar Mapping (LPM) miteinander kombiniert. Bei der
Einbettung wird aus einem geheimen Schlissel ein Wasserzeichen-Bild generiert. Dieses Wasser-
zeichenbild wird dann einem inversen Log-Polar Mapping unterzogen und in die Magnitude der
Fourier-Koeffizienten des Originalbildes eingebettet. Bei der Wasserzeichendetektion wird aus
dem geheimen Schllssel analog zur Einbettung das Wasserzeichenbild generiert und mit dem
aus dem zu detektierdenden Bild extrahierten Wasserzeichenbild verglichen. An Hand der Korre-
lation der beiden Wasserzeichenbilder kann dann entschieden werden, ob das vorliegende Bild
das ertwartete Wasserzeichen enthalt. Bei diesem Verfahren kann somit keine Wasserzeichen-
Nachricht eingebracht werden, es kann lediglich entschieden werden, ob ein vorliegendes Bild
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mit dem geheimen Schliissel markiert wurde. Im Folgenden wird der Algorithmus detailliert be-
schrieben.

2.2.1 Einbettung und Detektion in der DFT Domane

Als Eingabe fir die Einbettung dienen ein Graustufen-Bild I und der geheime Schlissel K. Zu-
nachst wird mittels RIPEMD-160 [3] der Hash-Wert des geheimen Schllssels K ermittelt. Aus
diesem Hash wird dann ein Wasserzeichen-Bild W (W (i, j) € {0,1}) generiert, dass die selben
Dimensionen wie das Originalbild I besitzt. Durch Anwenden eines inversen Log-Polar Mappings
(vgl. [14]) erhalt man ein permutiertes Wasserzeichenbild W;; 5, mit dem selben Wertebereich
und den selben Dimensionen.

Auf das Originalbild I wird eine zweidimensionale Fouriertransformation angewendet. Das
permutierte Wasserzeichenbild W;; ), wird in die Magnitude dieses Frequenzbildes eingebracht,
die Phase bleibt unverdandert. Abhdngig von der Einbettungsstarke a werden die Koeffizienten
des Frequenzbildes wie folgt verandert:

i+1j+1

&3 D Ippr(i,j) falls Wyppy(i,j) =1
.. i-1j-1
1)) =
IDFT(i’j) [falls WILPM(i:j):O

Die Magnitude der zu markierenden Koeffizienten wird somit um das a-fache des lokalen Mittel-
wertes verstarkt. Um das markierte Bild im Pixelraum I zu erhalten, wird nach der Einbettung
des Wasserzeichens in der Fourierdomane eine inverse zweidimensionale Fouriertransformation
angewendet. Abbildung 2.3 enthilt eine Ubersicht tiber den Einbettungsprozess.

Bei der Detektion des Wasserzeichens aus einem vorliegenden Bild wird lediglich der bei der
Einbettung verwendete Schlissel K bendtigt. Analog zum Vorgehen bei der Wasserzeichenein-
bettung, wird auf den geheimen Schlissel K zunachst die Hash-Funktion RIPEMD-160 angewen-
det und daraus das Wasserzeichenbild W generiert. Durch eine zweidimensionale Fouriertrans-
formation erhalt man aus dem zu testenden Graustufenbild I7 dessen Frequenzbild IgFT. Aus
der Magnitude dieses Frequenzbildes werden alle lokalen Maxima extrahiert und in das Was-
serzeichenbild W7,
W, ), das detektierte Wasserzeichenbild W'. Auf W und W wird dann ein Korrelationstest

durchgefihrt, um entscheiden zu kdnnen, ob das vorliegende Bild tatsachlich mit dem gehei-

eingetragen. Durch Anwendung des Log-Polar Mappings erhalt man aus

men Schliissel K markiert wurde. Abbildung 2.3 enthilt eine Ubersicht des Detektionsprozesses.
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Abbildung 2.3.: Einbettung des Wasserzeichens in der DFT/LPM Domane (Quelle: [17])
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Abbildung 2.4.: Detektion des Wasserzeichens in der DFT/LPM Domane (Quelle: [17])

2.2.2 Verwendung als Template

Wie in [17] und [18] beschrieben, kann dieser Algorithmus auch als Template in Kombination mit
einem beliebigen anderen Bildwasserzeichenverfahren verwendet werden. Die Art des zusatzlich
verwendeten Wasserzeichenverfahrens ist dabei frei wahlbar.

Bei dieser Verwendung des Algorithmus wird zunachst mit dem zusatzlich gewahlten Was-
serzeichenverfahren ein Bildwasserzeichen W; in das Originalbild eingebettet. Danach wird der
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Algorithmus von Ridzon und Levicky benutzt, um in das markierte Bild ein Wasserzeichen W,
einzubringen, das aus einem Schliissel K generiert wird. Der Schlissel sollte dabei der selbe sein,
der auch bei der Einbettung von W, verwendet wurde. Dieses zweite Wasserzeichen enthalt da-
bei keine zusatzliche Wasserzeichennachricht, sondern kann lediglich dazu verwendet werden,
Transformationen an einem markierten Bild zu identifizieren und riickgangig zu machen.

Bei der Detektion wird dann zunachst nach dem im vorigen Kapitel beschriebenen Verfahren
eine Detektion des Wasserzeichens W, durchgefiihrt. Dabei kann zusatzlich zu der Information,
ob das Template-Wasserzeichen vorhanden ist, ein Rotationswinkel und ein Skalierungsfaktor be-
stimmt werden, der die Transformationen bestimmt, die an dem markierten Bild vorgenommen
wurden.

Abbildung 2.5.: Erweiterung des LPM-Wasserzeichenbildes zur Detektion von Rotationen (Quel-
le: [18])

Wie Abbildung 2.5 zeigt, wird fur die Erkennung des Skalierungsfaktors dabei zunachst die
linke Halfte des Wasserzeichenbildes rechts angefligt und die rechte Halfte des Bildes zusatzlich
links angefiigt. Auf das erweiterte Wasserzeichenbild W Trot und das erwartete Wassereichenbild
W wird dann folgende Korrelationsfunktion angewendet:

k+1 No
KTyor = 25 2 W(i, ) Whre(i, j +p) fiir p=0,1,2,., Ny

i=k j=I
An Hand der Verschiebung des hochsten Ausschlags in der Korrelationsfunktion KT,,, kann
dann der Rotationswinkel bestimmt werden. Bei einer Verschiebung des héchsten Ausschlags
nach links handelt es sich um eine Drehung gegen den Uhrzeigersinn, bei einer Verschiebung
nach rechts dagegen um eine Drehung im Uhrzeigersinn (vgl. Abbildung 2.6).

Fur die Detektion einer Skalierung muss keine Erweiterung des Wasserzeichenbildes vorge-
nommen werden. Hierflr wird folgende Korrelationsfunktion verwendet:

k+1 N
KTgaq= 2 2 W3, ) *WT([i—q,j) firq=k -1,k —2,...,(N; = )
i=k j=I

Der Skalierungsfaktor lasst sich auch hier aus der Verschiebung des hdchstens Ausschlags der
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Korrelationsfunktion bestimmen. Eine Verschiebung nach links, bzw. rechts kann dabei auf eine
VergréBerung, bzw. Verkleinerung des Bildes zurlickgefihrt werden (vgl. Abbildung 2.7).

An Hand dieser Parameter kann dann eine Transformation des Bildes vorgenommen werden,
bevor die Detektion des Wasserzeichens W; mit dem bei der Einbettung verwendeten Algo-
rithmus vorgenommen wird. Die Detektion des Templates und somit auch die Detektion des
Wasserzeichens schlagt fehl, wenn nicht bei beiden Korrelationsfunktionen KT, ,; und KT, ein
deutlicher Ausschlag gefunden werden kann.

o 3 538

Abbildung 2.6.:

B 166 1% o 2% a6 3% 46 i EECEEEEEEEE W i 0 2% &% a0 4% i

Abbildung 2.7.: Auswirkung von Skalierung auf die Korrelationsfunktion (Quelle: [18])

2.2.3 Resultate

In [17] werden einige Angriffe auf markierten Bilddateien ausgefiihrt und bewertet. Diese An-
griffe beinhalten Rotation, Skalierung, JPEG-Kompression, GauB-Filterung, Rauschen, Anderung
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der Helligkeit, Entfernen von Bildteilen, sowie der Angriff ,Stirmark 0, 01"". Dabei zeigt sich dass
der Algorithmus mit einer Einbettungsstarke von a; = 10 gegen einige dieser Angriffe nicht ro-
bust ist. Abgesehen von dem Stirmark-Angriff, ist das Verfahren mit einer Einbettungsstarke von
a5, = 20 und a; = 30 dagegen robust gegen diese Angriffe.

L vgl. www.petitcolas.net/fabien/watermarking/stirmark/, Zugriff: 06.12.2011
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3 Herausforderung

Die im Kapitel 2 vorgestellten Bildwasserzeichenverfahren besitzen eine hohe Robustheit und
eine hohe Transparenz. Die gleichzeitige Erfiillung dieser beiden Kriterien kann nur durch hohe
Komplexitat erreicht werden. Diese hohe Komplexitat geht im Allgemeinen mit hohem Rechen-
aufwand einher. Das in Kapitel 2.1 vorgestellte Bildwasserzeichen bendtigt beispielsweise etwas
weniger als vier Sekunden fiur die Einbettung einer Nachricht in ein Graustufen-Bild mit den
Dimensionen 512 x 512 (1,7 GHz Pentium PC). Fir groBere Bilder ist bei diesem Verfahren
dementsprechend mit einer erheblich langeren Einbettungsdauer zu rechnen. Beim Bildwas-
serzeichen ImageMark (vgl. Kapitel 4.1), welches die Grundlage dieser Arbeit ist, betragt die
Einbettungsdauer bei einem Bild mit den Dimensionen 2048 x 1536 Uber vier Sekunden (2 GHz
Intel Core 2 Duo PC).

Durch eine Erweiterung kann das ImageMark Bildwasserzeichen auBerdem dazu verwendet
werden, PDF-Dateien oder Dokumente in verschiedenen E-Book Formaten zu markieren. Bei der
Markierung eines solchen Dokumentes wird jedes in dem Dokument enthaltene Bild einzeln mar-
kiert. Die Markierungsdauer fur ein solches Dokument betragt somit, abhangig von der Anzahl
der enthaltenen Bildelemente, ein Vielfaches der Zeit, die flir die Markierung einer einzelnen
Bilddatei bendtigt wird.

Ein haufiger Anwendungsfall fir digitale Wasserzeichen ist die individuelle Markierung von ver-
kauften Werken in einem Online-Shop. Dabei wird die eindeutige Kennung eines Kunden oder
die Rechnungsnummer in dessen erworbene Werke robust eingebettet, um der illegale Weiter-
verbreitung von diesen Werken durch den Kaufer entgegen zu wirken. Wenn ein Benutzer ein
gekauftes Werk im Internet verbreitet, so kann dies, sobald das markierte Werk wieder an den
Rechteinhaber gelangt, auf den Kaufer zurlickgefiihrt werden. Dazu ist allerdings notwendig,
dass der Verkaufer, bzw. Rechteinhaber aktiv nach markierten Werken sucht.

EntschlieBt sich ein Benutzer dazu, ein Werk bei einem Online-Shop zu kaufen, so muss sicher-
gestellt werden, dass das individuell markierte Werk unmittelbar zum Download bereit steht.
Lange Wartezeiten sind dabei absolut inakzeptabel, da sie dem Komfort und der Benutzer-
freundlichkeit schaden.

Bei einer solchen Verwendung von Wasserzeichen sind auf der anderen Seite sowohl Robust-
heit, als auch Transparenz enorm wichtige Anforderungen. Zum Einen muss sichergestellt wer-
den, dass die Qualitat eines Werkes nicht unter der Wasserzeichenmarkierung leidet. Zum Ande-
ren darf es nicht passieren, dass ein Benutzer das Wasserzeichen, welches seine Kauferkennung
enthalt, entfernen kann. Will man also die digitale Wasserzeichenmarkierung in einem solchen
Szenario verwenden, so ist es notwendig einen Mechanismus zu finden, der die Einbettungsdau-
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er drastisch verklrzt, ohne dass Robustheit und Transparenz des verwendeten Wasserzeichens
darunter leiden.

Die Motivation dieser Arbeit ist es, die Einbettungsgeschwindigkeit des ImageMark Bildwas-
serzeichens zu beschleunigen. Das Prinzip des digitalen Wasserzeichen-Containers (vgl. Kapitel
4.2) stellt eine Moglichkeit dar, um die Einbettungsdauer zu verklrzen. Im folgenden Kapitel
wird zunachst das ImageMark Bildwasserzeichen detailliert beschrieben und auf das Prinzip des
Container-Verfahrens eingegangen. Auf Grund der Eigenschaften des ImageMark Bildwasserzei-
chens ist das Konzept des Wasserzeichen-Containers auf dieses nicht ohne Weiteres anwendbar
(vgl. Kapitel 5.1). Die Herausforderung dieser Arbeit ist es daher, trotz der nicht unmittelbaren
Vereinbarkeit von ImageMark und dem Konzept des Wasserzeichen-Containers, ein Container-
Verfahren fur ImageMark zu entwickeln.
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4 Grundlagen

In diesem Kapitel werden die Grundlagen der in dieser Arbeit vorgestellten Verfahren beschrie-
ben. Zum Einen wird die Funktionsweise des ImageMark-Bildwasserzeichens dargestellt, auf wel-
ches der entwickelte Bildwasserzeichen-Container aufbaut. Zum Anderen werden das Konzept
des Wasserzeichen-Containers, sowie zwei Beispiele existierender Container-Verfahren aus dem
Video- und Audio-Bereich beschrieben.

4.1 ImageMark-Bildwasserzeichen

Das am Fraunhofer SIT entwickelte Bildwasserzeichen-Verfahren dahnelt den beiden in Kapitel
2 beschriebenen Verfahren sehr. Auch ImageMark ist ein blindes und robustes Bildwasserzei-
chen, bei dem die Einbettung der Wasserzeichennachricht in der Frequenzdoméane vorgenom-
men wird. AuBerdem verwendet ImageMark das selbe Verfahren zur Template-Einbettung
[16] wie das Verfahren von Kang et al [12] (vgl. Kapitel 2.1). Der in dieser Arbeit vorgestellte
Wasserzeichen-Container baut auf ImageMark auf, da fir dieses Verfahren im Gegensatz zu den
Verfahren aus Kapitel 2 eine vollstandige Implementierung vorliegt.

Die robuste Einbettung der Wasserzeichennachricht wird bei ImageMark im Fourierraum vor-
genommen. Uber einen privaten Schlissel werden pseudozufillig Koeffizienten ausgewahlt,
die abhdngig von der einzubettenden Nachricht verandert werden. Die Einbettungsstarke des
Wasserzeichens wird vom Benutzer ausgewahlt und legt fest, wie stark die Koeffizienten im
Fourierraum verandert werden. Bei der Detektion einer Wasserzeichennachricht aus einem mar-
kierten Bild werden wiederum Uber den privaten Schlissel die zu untersuchenden Koeffizienten
im Fourierraum bestimmt, um die eingebettete Nachricht auszulesen.

Da die Wasserzeichenmarkierung im Frequenzraum vorgenommen wird, verteilt sich die Ge-
samtenergie des Wasserzeichens tber das gesamte Bild. Somit kann die eingebettete Nachricht
auch noch detektiert werden, wenn Teile des Bildes entfernt werden. Das Verfahren ist au-
Berdem robust gegen verlustbehaftete Komprimierung des markierten Bildmaterials, wie JPEG.
Durch die Einbettung eines Templates kann das Wasserzeichen auch noch ausgelesen werden,
nachdem affine Transformationen an einem markierten Bild vorgenommen wurden.

Als Wasserzeichen-Nachricht kann der Benutzer eine Bit-Sequenz mit maximaler Lénge [ — 12
oder aber auch eine ASClI-Zeichensequenz mit maximaler Lange [/3 — 12 verwenden. Dabei be-
zeichnet [ die Anzahl der insgesamt einbettbaren Wasserzeichen-Bits (standardmaBig [ = 48).
Zwolf Bits werden dabei zur Fehlererkennung mittels CRC12 verwendet. Wahlt der Benutzer eine
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Nachricht, welche die Maximallange nicht voll ausnutzt, so wird die Nachricht mehrmals einge-
bettet.

Im Folgenden werden der Einbettungsprozess und der Detektionsprozess dieses Verfahrens de-
tailliert beschrieben.

4.1.1 Wasserzeichen-Einbettung

Der Einbettungsprozess erhalt als Eingabe ein Bild B, welches in einem gangigen Bildformat vor-
liegen sollte. Zum Auslesen der Bilddaten wird die Bibliothek Cxlmage' verwendet. Nach dem
Auslesen der Bilddaten liegen diese als RGB-Werte vor. Ein zu markierendes Bild B wird dann
zunachst in Helligkeits- und Farbanteil (L und C) unterteilt (vgl. Abbildung 4.3). Die Helligkeit
eines Pixels entspricht dabei dem Y-Wert in der YUV Farbdarstellung. Das Helligkeitsbild L wird
dann in quadratische Blocke mit Seitenlange N unterteilt (standardmaBig N = 1024). Falls die
Lange oder die Breite des Bildes kein Mehrfaches von N sind, werden die Randblécke mit dem
Wert 0 (schwarz) aufgefiillt, sodass alle Blécke die Dimensionen N X N besitzen.

Jeder Block des Helligkeitsbildes wird einer zweidimensionalen Fourier-Transformation unter-
zogen. Dann werden die Fourier-Koeffizienten in die Polardarstellung transformiert. Bei der Ein-
bettung des Wasserzeichens wird allerdings nur die Magnitude der Fourier-Koeffizienten mani-
puliert, die Phase bleibt unverandert.

Um gegen affine Transformationen resistent zu sein, wird zunachst ein Template eingebettet
(vgl. [16] und Kapitel 2.1.2). Die Koeffizienten, die fir die Einbettung des Templates verwendet
werden, befinden sich auf den Diagonalen des Frequenzbild-Blockes (rote Linien in Abbildung
4.1). Die Radien und Winkel der Punkte hangen dabei nicht von einem privaten Schlissel ab,
sondern sind festgelegt. Die Einbettung wird vorgenommen, indem die Magnitude dieser t
Koeffizienten verstarkt wird. Den neuen Wert eines Template-Koeffizienten erhalt man durch
Addition des lokalen Mittelwertes aller Nachbarn eines Template-Punktes auf die zwdlffache
Standardabweichung aus allen Nachbarn. In [12] und [16] wird dafir nur die zwei- bzw. finffa-
che Standardabweichung verwendet. Durch dieses enorm robust eingebettete Template kénnen
bei der Wasserzeichen-Detektion eines vorliegenden Bildes somit affine Transformationen, die
ein Angreifer vorgenommen haben kénnte, riickgangig gemacht werden.

Die Koeffizientengruppen, die fir die Einbettung der Wasserzeichen-Nachricht verwendet
werden, befinden sich jeweils zwischen den Diagonalen und den Seitenhalbierenden eines
Blockes (blaue Bereiche in Abbildung 4.1). Da die Koeffizienten-Matrix im Fourierraum stets
punktsymmetrisch im Mittelpunkt ist, erhdlt man somit vier voneinander unabhéngige Regio-
nen, die zum Einbetten der Nachrichten-Bits verwendet werden kdnnen. Es werden jeweils u

L vgl. sourceforge.net/projects/cximage, Zugriff: 08.11.2011
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Nachrichten-Bits pro Region eingebettet, sodass insgesamt | = 4 - u Nachrichten-Bits eingebettet
werden kénnen.

Zunachst wird die einzubettende Nachricht in vier Teilnachrichten aufgeteilt. Jede dieser Teil-
nachrichten wird einer Region zugeordnet (vgl. Abbildung 4.1). Fir jedes Nachrichten-Bit wer-
den aus dem geheimen Schlissel k mit Hilfe einer Pseudozufallsfunktion n Koeffizienten in der
entsprechenden Region ermittelt, deren Magnitude verandert wird, um ein Nachrichten-Bit ein-
zubetten. Um diese Koeffizienten zu ermitteln, wird zunichst der MD5-Hash? des Schliissels k
berechnet. Der Hash-Wert wird dann als Initialisierung der Pseudozufallsfunktion verwendet.
Die n Koeffizienten, die die Pseudozufallsfunktion liefert, werden wiederum in zwei Gruppen
unterteilt. Die erste Gruppe besteht aus den ersten n/2 Koeffizienten, die zweite Gruppe aus
der anderen Halfte der Werte.

Nun wird die Summe Uber die Koeffizienten der ersten Gruppe %, und der zweiten Grup-
pe X; gebildet. Um eine O einzubetten gilt es nun, die Koeffizienten der beiden Gruppen so
zu verandern, dass gilt X, < X;. Analog muss erreicht werden, dass X0 > X; gilt, um eine 1
einzubetten.

Diese Verschiebung in den Summen der beiden Gruppen wird erreicht, indem die Koeffizienten
der einen Gruppen vergroBert und die der anderen Gruppe verkleinert werden. Dazu wird der
Betrag jedes Koeffizienten mit einem Faktor f multipliziert. Soll der Betrag verkleinert werden,
so gilt f < 1, um den Betrag zu vergroBern, gilt f > 1. Wie weit f von 1 abweicht hdangt dabei
von der Wasserzeichen-Starke s, der Differenz =* = %,—X; und vom Abstand eines Koeffizienten

zum Mittelpunkt des gesamten Blockes ab.

N

Abbildung 4.1.: Zur Markierung verwendete Fourier-Koeffizienten (blaue Bereiche:
Wasserzeichen-Bits, rote Linien: Template)

2 vgl. tools.ietf.org/html/rfc1321, Zugriff: 02.09.2011
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Nachdem das Template und die Wasserzeichennachricht in einen Block eingebettet wurden,
werden die Fourier-Koeffizienten zunachst wieder in die kartesische Form transformiert. Dann
wird die inverse zweidimensionale Fourier Transformation durchgefiihrt. So erhalt man aus
einem mit Nachricht m und geheimem Schlissel k markierten Block im Frequenzraum einen
markierten Block im Pixelraum. Dieser gesamte Vorgang mit Fourier Transformation, Template-
Einbettung, Wasserzeichenmarkierung und inverser Fourier Transformation wird fir alle Blocke
des Helligkeits-Bildes L wiederholt, sodass ein markiertes Helligkeits-Bild L,, ; entsteht.

Damit die Transparenz des Wasserzeichens gewahrt bleibt, wird eine visuelle Maskierung vor-
genommen (vgl. [11], [19], [25]). Dabei wird zunachst aus dem Helligkeitsanteil des Originalbil-
des L eine Maske M berechnet. Diese Maske definiert flir jeden Pixel, wie stark dessen Wert
durch die Wasserzeichen-Markierung verandert werden darf. Wenn sich die direkten Nachbar-
werte eines Pixels stark voneinander unterscheiden, erhalt der Pixel einen hohen Maskenwert.
Sind die Nachbarpixel kaum unterschiedlich, so erhélt ein Pixel einen niedrigen Maskenwert.
Besitzt ein Pixel einen hohen Masken-Wert, darf er stark verandert werden, bei einem kleinen
Maskenwert, darf der zugehdrige Pixel nur leicht verandert werden. Nachdem der Maskenwert
fir jeden Pixel bestimmt wurde, werden alle Werte auf das Intervall [0, 1] normiert.

Aus dem Helligkeitsanteil des Originalbildes und des markierten Bildes wird nun ein Differenz-
bild D = L, , — L berechnet. Die Maskierung wird blockweise vorgenommen, da die gesam-
te Wasserzeichenenergie eines Blockes von den Bildeigenschaften des Blockes abhangt. Neben
der Verbesserung der Transparenz wird durch die Maskierung eine gleichmaBige Verteilung der
Wasserzeichenenergie erreicht. Den Gewichtungsfaktor 8 eines Blockes x erhadlt man aus dem
Verhaltnis der Gesamtdifferenz zur maskierten Gesamtdifferenz des Blockes (Differenzpixel: D;;,
Maskenwerte: M;;):

ax:ZDizj bx:Z(DIZJMf]) ﬁx: \/ax/bx

Den neuen Wert eines Pixels im markierten, maskierten Bild (L} ,);; erhélt man unter Einbe-

ziehung von Originalpixel L;;, Differenzpixel D;;, Maskenwert M;; und Gewichtung f3,;y:

Jr Jr

(Loidij = Lij + Buijy - Mij - Dy

Um nicht zu viel Wasserzeichenenergie durch die Maskierung zu verlieren, werden Pixel deren
neuer Wert betragsmaBig kleiner als 1 ist, auf den Mindestdifferenzwert 1 bzw. —1 gesetzt, falls
deren Maskenwert eine untere Grenze 7 Uberschreitet:
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Ljj+1 falls  0<py M;-D;j<1 und M;>7

ij

(L;kn,k)ij = < Ll] -1 ,fa||S —-1< ﬁx(l]) . Ml] . Dl] <0 und Ml] >T

L (L; )ij .sonst

Wie sich die visuelle Maskierung auf das markierte Bild auswirkt, ist in den verstarkten Diffe-
renzbildern in Abbildung 4.2 dargestellt. Ohne Markierung wiederholt sich das eingebettete
Muster periodisch Uber das gesamte Bild. Durch die Maskierung werden glatte Flachen weniger
stark verandert, Regionen mit Kanten und Details dagegen starker hervorgehoben. Somit wird
die Transparenz des Wasserzeichens enorm gesteigert ohne die Robustheit stark zu verringern.

Abbildung 4.2.: Auswirkung der visuellen Maskierung - Gegenuberstellung von verstarkten Dif-
ferenzbildern: links ohne visuelle Maskierung, rechts mit visueller Maskierung

Figt man den Farb-Anteil des Originalbildes C wieder mit dem markierten und maskierten
Helligkeitsanteil L:‘n,k zusammen, so erhalt man das markierte Bild B:;l,k. Eine Ubersicht Giber den
gesamten Markierungsprozess ist in Abbildung 4.3 dargestellt (aus Griinden der Ubersichtlichkeit
ohne Template-Einbettung).

1 4 Y .
Helligkeits- 4 3I6ckLe im Geheimer
4 el mation Frequenzraum Schlussel
- k
B ZU Pseudozuféllige
Auswahl von
Frequenzgruppen
Markierung:

Veranderung der .
Koeffizienten in g(k) ST

. PR Gruppen
in Abhangigkeit von m|
(k)
Einzubettende
Nachricht
\ / m
V/Markieﬂe Blocke
‘I| im Flcheﬁ
D Fourier /a8F
mation B A

Frequenz-Doméne

Abbildung 4.3.: Einbettungsprozesses des ImageMark Bildwasserzeichens
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Als Bildformat fur das markierte Bild kann der Benutzer aus einer Vielzahl gangiger digitaler
Bildformate auswahlen und flir Formate, die dies zulassen, wie beispielsweise JPEG, einen Kom-
pressionsfaktor g wahlen. AuBerdem kann der Benutzer die Starke s des eingebetteten Wasser-
zeichens bestimmen. Die Dimensionen des resultierenden markierten Bildes sind mit denen des
Eingangsbildes identisch. Die Veranderungen zum Originalbild sind auch fur groBe Einbettungs-
starken mit dem bloBen Auge nicht sichtbar. Lediglich durch die Erzeugung eines verstarkten
Differenzbildes, wird das Wasserzeichen sichtbar (siehe Abbildung 4.4).

Abbildung 4.4.: Gegenuberstellung von Originalbild (links), markiertem Bild (mitte) und ver-
starktem Differenzbild (rechts)

4.1.2 Wasserzeichen-Detektion

Bei der Detektion kann aus einem Bild eine zuvor eingebettete Wasserzeichennachricht ausge-
lesen werden. Als Eingaben dieses Prozesses dienen die Bilddatei, aus der das Wasserzeichen
ausgelesen werden soll, sowie ein geheimer Schlissel. Die eingebettete geheime Nachricht kann
nur mit dem selben Schlissel ausgelesen werden, der bei der Einbettung verwendet wurde.
Analog zum Einbettungsprozess (vgl. letztes Unterkapitel) wird zunachst aus dem zu untersu-
chenden Bild B der Helligkeitsanteil des Bildes L extrahiert. Aus diesem wird blockweise durch
eine zweidimensionale Fouriertransformation ein Frequenzbild F generiert. Durch eine deter-
ministische Pseudozufallsfunktion, die als Initialisierung den MD5-Hash des privaten Schliissels k
erhalt, werden [ Gruppen von Koeffizientenpositionen generiert, die jeweils n Positionen enthal-
ten. In jeder dieser Koeffizientengruppen wird nun die Summe aus den ersten n/2 Koeffizienten
und die Summe der zweiten Halfte der Werte (2, und %;) gebildet. Aus dem Qutoienten der bei-
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den Summen o = %,/ X; kann nun das eingebettete Wasserzeichen-Bit bestimmt werden. Wenn
gilt o < 1, wird eine 0 ausgelesen, fur o > 1 eine 1. Des Weiteren kann o dazu verwendet wer-
den, einem detektierten Nachrichten-Bit eine Wahrscheinlichkeit zuzuordnen. Ist der Quotient
o groBer als ein Schwellwert €; oder kleiner als €, so wurde mit groBer Wahrscheinlichkeit
das detektierte Nachrichten-Bit eingebettet. Gilt allerdings €, < o < €7, so kann nicht mit Si-
cherheit behauptet werden, dass das detektierte Nachrichten-Bit tatsachlich eingebettet wurde.
In diesem Fall wird angenommen, dass die Verteilung der Koeffizienten zufallig ist und kein
Nachrichten-Bit eingebettet wurde.

Aus jedem Block des Frequenzbildes wird somit eine Nachricht ausgelesen, deren Nachrichten-
Bits Zusatzinformationen Uber die Starke des detektierten Nachrichten-Bits enthalten. Die ausge-
lesenen Wasserzeichennachrichten aus allen Blécken kdnnen dann zu einer Nachricht kombiniert
werden. Die Gewichtung der einzelnen Nachrichten-Bits wird dabei mit einbezogen. Somit kann
auch fur die gesamte ausgelesen Nachricht eine Aussage darlber getroffen werden, wie sicher
es ist, dass die detektierte Nachricht tatsachlich eingebettet wurde.

Falls die Starke einzelner Nachrichten-Bits nicht hoch genug ist, oder falls die in der ausgele-
senen Nachricht enthaltene Prifsumme nicht glltig ist, so kann keine Wasserzeichen-Nachricht
ausgelesen werden. In diesem Fall wird eine Suche nach dem eingebetten Template vorgenom-
men. Wird das Template detektiert, so kdnnen affine Transformationen, die an dem Bild vor-
genommen wurden, riickgdngig gemacht werden. Auf diesem rekonstruierten Bild wird dann
erneut eine Wasserzeichendetektion nach dem beschriebenen Vefahren durchgefihrt.

Abbildung 4.5 enthilt eine Gesamt-Ubersicht des Detektionsverfahrens (aus Griinden der Uber-
sichtlichkeit ohne Template-Detektion).

HeIIigk(-:;its-

IéckLe im

gl
T

o
requenzraum

F

Geheimer
Schlissel

k

N

Pseudozufallige
Auswahl von

Vergleich der beiden Frequenzgruppen
Untergruppen der 1 Koeffizienten-|
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Abbildung 4.5.: Detektionsprozess des ImageMark Bildwasserzeichens

4.2 Container-Verfahren bei digitalen Wasserzeichen

Der Ansatz aller Container-Verfahren fir digitale Wasserzeichen ist es, den Prozess der
Wasserzeichen-Einbettung in zwei Phasen zu unterteilen. Die Intention ist es dabei alle aufwan-
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digen Rechenoperationen der Wasserzeichen-Markierung nur einmalig in der ersten Phase, dem
~Containering” durchzufihren. Auf diese Weise kann eine markierte Version des Mediums in der
zweiten Phase, dem Shuffling, jeweils sehr schnell erzeugt werden.

Beim Containering wird eine sogenannte Containerdatei erstellt, die das markierte Medium
mit allen Permutationen einbettbarer Nachrichten enthéalt. Dabei wird flr jeden Wert jedes
Nachrichten Bits eine markierte Version des Mediums erzeugt.

Im Folgenden wird das Prinzip des Wasserzeichen-Containers fur beliebige Wasserzeichenver-
fahren mit zweiwertigen Nachrichten-Bits beschrieben. Das Container-Verfahren ist im Allgemei-
nen aber nicht nur fiir Wasserzeichenverfahren mit zweiwertigen Nachrichten-Bits anwendbar.
Die beschriebene Vorgehensweise ist analog auch auf Wasserzeichen-Verfahren mit beliebig n-
wertigen Nachrichten-Bits anwendbar (b € {0,1,...,n — 1}). Sind die mdglichen Werte eines
Nachrichten-Bits also 0 und 1, so wird eine mit m, = {0}’ und eine mit m; = {1}' markierte
Version des Mediums erzeugt, wobei [ die Lange der einbettbaren Nachrichten ist. Diese 0- und
1-markierten Versionen des Mediums werden dann in der Container-Datei abgelegt. Die Erzeu-
gung dieser Container-Datei kann rechenaufwandig sein, muss aber nur ein einziges Mal fur ein
Medium durchgefihrt werden.

In der zweiten Phase, dem Shuffling, wird aus einer Container-Datei ein markiertes Medium
ausgegeben. Dabei wird fir jedes Nachrichten-Bit der einzubettenden Nachricht der zugehérige
markierte Teil des Mediums aus der Container-Datei entnommen und ausgegeben. So wird aus
allen zu den Nachrichten-Bits gehdrenden Teilen des Mediums das markierte Medium zusam-
mengesetzt.

Das Beispiel in Abbildung 4.6 zeigt ein Video mit funf voneinander unabhangigen Frames. Ist
die einzubettende Nachricht beispielsweise “10011”, so wird aus dem Container fir das erste Bit
der mit 1-markierte Frame entnommen, fiir das zweite und das dritte Bit der O-markierte Frame
und fur das vierte und fuinfte Bit wiederum der 1-markierte Frame.

Um ein Container-Verfahren auf ein vorhandes Wasserzeichen-Verfahren anwenden zu kon-
nen, mussen drei Voraussetzungen erfullt sein (vgl. [26]):

1. Die Wasserzeichen-Nachricht besteht aus Nachrichten-Bits, die in voneinander unabhangige
Bereiche des Mediums, ,elementare Einheiten”, eingebettet werden

2. Das markierte Medium kann in diese elementaren Einheiten unterteilt werden

3. In welche elementare Einheit ein Nachrichten-Bit eingebettet wird, ist unabhangig von dem
Wert des Nachrichten-Bits

Die ersten beiden Regeln bewirken, dass fiir jedes Nachrichten-Bit ein entsprechender Bereich
im markierten Medium existiert, der dieses Nachrichten-Bit enthalt. Diese ,,Elementaren Einhei-
ten” mussen im markierten Medium voneinander unabhangig und trennbar sein, damit der ent-
sprechende Bereich fir jedes Nachrichten-Bit im Container abgelegt werden kann. Die dritte
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Abbildung 4.6.: Shuffling eines markierten Mediums mit der Nachricht “10011” aus einer
Container-Datei (Quelle: [26])

Regel stellt sicher, dass die Bereiche im Medium, die das Nachrichten-Bit an einer bestimmten
Position enthalten, unabhangig von dessen Wert in der 0- und 1-markierten Version stets an der
selben Stelle des Mediums zu finden sind.

Im Folgenden werden zunachst die Vor- und Nachteile von Container-Verfahren beschrieben. Des
Weiteren wird ein Container-Verfahren fiir Videowasserzeichen und ein Container-Verfahren fur
Audiowasserzeichen betrachtet. Dabei wird besonders auf die Unterschiede zu den Eigenschaf-
ten des ImageMark-Bildwasserzeichens eingegangen.

4.2.1 Vor- und Nachteile des Container-Verfahrens

Ein hdufiges Anwendungsszenario fir digitale Wasserzeichen ist die Verwendung von Transakti-
onswasserzeichen in einem Online-Shop. Beim Verkauf eines digitalen Werkes in einem solchen
Online-Shop an einen Kunden wird dabei dessen eindeutige Kunden-ldentifikationsnummer in
das verkaufte Medium als robustes Wasserzeichen eingebettet. Diese Markierung wird in dem
Moment gestartet, in dem der Kunde den Kauf abschlieBt und somit den Download anfordert.

In einem solchen Anwendungsszenario ist eine sehr geringe Markierungsdauer neben Ro-
bustheit und Transparenz eine wichtige Anforderung. Wiinschenswert ist eine Markierungs-
geschwindigkeit, die so schnell ist wie die maximale Upload-Geschwindigkeit des Servers fir
ein verkauftes Werk. Oder, falls die Video- oder Audiodaten vom Kéaufer in einem Stream ab-
gerufen werden, sollte bei der Wasserzeichen-Einbettung mindestens Echtzeit-Geschwindigkeit
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erreicht werden. Werden diese Anforderungen nicht erreicht, so muisste der Kaufer mit einer
Wartezeit rechnen, was dem Komfort-Gedanken eines Online-Shops eindeutig widerspricht.

Bei der herkémmlichen Wasserzeichen-Markierung ohne die Verwendung von Container-
Verfahren werden Echtzeit-Faktoren von maximal 1 bis 10 erreicht (vgl. [23], [26]). Geht man
von einem Echtzeitfaktor 5 und einer Auslastung des Prozessors von 50% durch einen Markie-
rungsvorgang aus, so kdnnen maximal 10 Markierungsvorgange parallel in Echtzeit erfolgen.
Ein solches System ist somit kaum skalierbar und fur die Anwendung in der realen Welt kaum
geeignet.

Das Container-Verfahren liefert dafir eine Losung. Das Shuffling ist im Vergleich zum
herkdmmlichen Markierungsprozess hoch-performant, da lediglich Lese- und Schreiboperatio-
nen und einfache Rechenoperationen durchgefiihrt werden mussen. Dabei werden fir die
Wasserzeichen-Markierung von Audio- und Videodateien Echtzeit-Faktoren von 50, 115 oder
sogar 100 bis 1000 (vgl. [9], [22], [23]) erreicht.

Neben der hoheren Performanz besitzt das Container-Verfahren einen weiteren Vorteil ge-
genuber der herkdmmlichen Wasserzeichen-Markierung. Bei robusten Wasserzeichen-Verfahren
wird im Allgemeinen ein geheimer Schlissel zur Einbettung einer Nachricht in ein Medium, sowie
zur Detektion einer Nachricht aus einem markierten Medium verwendet.

Fur die Erzeugung eines markierten Mediums sind also das Original-Medium, sowie der gehei-
me Schlissel notwendig. Mdchte man nun aber die Wasserzeichen-Markierung in einer unsiche-
ren Umgebung vornehmen, wie z.B. einem Online-Shop, wo Entwickler, Administratoren und
Andere Zugriff auf samtliche Daten besitzen, so wird ein sicheres Schlissel-Verwaltungssystem
bendtigt.

Die Verwendung des Container-Verfahrens 16st dieses Problem. Das Containering kann in ei-
ner sicheren Umgebung unter Verwendung des geheimen Schliissels vorgenommen werden. Die
Container-Datei kann dann in die unsichere Umgebung Ubertragen werden. Da der geheime
Schlissel beim Shuffling nicht benétigt wird, kann die eigentliche Einbettung dann in dieser un-
sicheren Umgebung stattfinden, ohne dass der geheime Schlissel preisgegeben werden muss
(vgl. Abbildung 4.7).

Ein Nachteil der Verwendung des Container-Verfahrens ist der héhere Speicherbedarf. Die
beim Containering erzeugten und fir das Shuffling benétigten Container-Dateien benétigen
mehr Speicherplatz als die unmarkierten Originaldateien, die als Eingabe fur die herkémmliche
Wasserzeichen-Markierung dienen. Die ContainerdateigréfBe ist dabei von der jeweiligen Imple-
mentierung abhangig. Die VergréBerungsfaktoren von bisherigen Implementierungen im Audio-
und Videobereich liegen zwischen 1,5 und 2 (vgl. [22], [26]).

Die lange Rechenzeit, die beim Containering anfallt, sollte nicht vernachlassigt werden. Jedoch
muss dieser Vorgang, wie bereits erwahnt, nur einmal durchgefiihrt werden und ist daher im
Vergleich zu der enorm hohen Geschwindigkeit beim Shuffling durchaus akzeptabel.
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Abbildung 4.7.: Vergleich von normaler Wasserzeichen-Einbettung (links) und Container-
Verfahren (rechts), vgl. [22]

4.2.2 Container-Verfahren bei Videowasserzeichen

In diesem Abschnitt wird ein Container-Verfahren fir Videowasserzeichen beschrieben (vgl.
[26]). Zur Einbettung der Wasserzeichennachrichten in ein Video wird die in [4] und [24] vor-
gestellte Methode verwendet, welche eine Erweiterung des Verfahrens von Fridrich aus [6] zum
Einbetten von Mustern in Bilder darstellt. Bei dem betrachteten Wasserzeichen-Verfahren fur
Videos werden einzelne Frames eines Videos markiert. Die Einbettung erfolgt durch Subtrakti-
on (einzubettende 0) bzw. Addition (einzubettende 1) eines Musters auf DCT-Luminanz-Bl6cke
der Video-Frames. Sowohl die Generierung des Musters, als auch die Auswahl der Blocke, die
markiert werden, geschieht in Abhangigkeit von einem privaten Schlissel k. Bei der Einbettung
konnen mehrere Bits in einen Video-Frame eingebettet werden.

Die Nachricht, die in jedem Frame eingebettet wird, besteht aus drei Teilen. Sie enthalt ei-
ne Synchronisationssequenz s, die die Position des vorliegenden Nachrichtenteils in der ge-
samtem Wasserzeichennachricht festlegt, einen Teil der gesamten einzubettenden Wasserzei-
chennachricht w(s), sowie eine Prifsumme Uber Synchronisationssequenz und den Teil der
Wasserzeichennachricht CRC(s|w(s)). Die Gesamtnachricht sieht somit folgendermafBen aus:
s|w(s)|CRC(s|w(s)). Im Container-Modus wird bei diesem Verfahren stets nur ein Bit der Was-
serzeichennachricht eingebettet, w(s) hat also stets die Lange 1.

Beim Erzeugen einer Container-Datei wird dann wie folgt vorgegangen. Zunachst wird eine 0-
markierte und eine 1-markierte Version des Videos erzeugt. Dabei wird der Wechsel zur nachsten
Position der Nachricht, also die Verdnderung von s (w(s) bleibt jeweils immer 0 oder 1), stets am
Beginn einer GOP (Group Of Pictures) vorgenommen. Ein Nachrichten-Bit Wechsel kennzeichnet
somit den Anfang einer neuen elementaren Einheit. Somit entspricht eine elementare Einheit
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im Video-Container einer GOP im Videostrom. Da es eine Eigenschaft einer GOP ist, dass die
darin enthaltenen Frames keine Abhangigkeiten zu Frames auBBerhalb der GOP enthalten, wird
somit sichergestellt, dass jede elementare Einheit in sich abgeschlossen ist. Somit entstehen kei-
ne Abhangigkeiten zwischen den elementaren Einheiten des Containers. In der Container-Datei
wird dann eine O-markierte und eine 1-markierte Version jeder GOP abgelegt. Somit enthalt die
Container-Datei stets alle moglichen Wasserzeichen-Nachrichten einer festgelegten Lange.

Beim Shuffling wird abhangig von der einzubettenden Nachricht jeweils die 0- oder 1-
markierte GOP ausgewahlt und ausgegeben (vgl. Abbildung 4.6).

Im Gegensatz zu einem digitalen Bild existiert bei digitalen Videos eine zeitliche-Dimension. Bei
dem beschriebenen Videowasserzeichenverfahren wird Uber diese zeitliche Dimension, wie be-
schrieben, eine Unterteilung der Nachricht in einzelne Nachrichten-Bits und somit elementare
Einheiten vorgenommen. Die direkte Ubertragung des Container-Verfahrens fiir Videowasser-
zeichen auf ein Container-Verfahren fur Bildwasserzeichen ist somit nicht moglich. Die zeitliche
Dimension, Uber die die Aufteilung der Nachricht in einzelne Nachrichten-Bits erfolgt, existiert
bei digitalen Bildern nicht.

4.2.3 Container-Verfahren bei Audiowasserzeichen

In diesem Abschnitt wird ein Container-Verfahren fiir Audiowasserzeichen vorgestellt. Dem in
[22] beschriebenen Container-Verfahren liegt das PCM-Audiowasserzeichen zu Grunde, wel-
ches in [21] beschrieben wird. Das Container-Verfahren ist allerdings auch fur andere PCM-
Audiowasserzeichenverfahren anwendbar.

Als Eingabe flir den Einbettungsprozess des verwendeten PCM-Audiowasserzeichens wird ei-
ne bindre Wasserzeichennachricht m, sowie ein geheimer Schllssel k bendtigt. Bei der Was-
serzeicheneinbettung wird die zu markierende Datei zunachst in nicht Gberlappende Frames
unterteilt. Jeder dieser Frames wird dann mit einem Wasserzeichen-Bit (0/1) der Nachricht m
markiert. Die Einbettung wird, dhnlich wie bei ImageMark, durch die Manipulation der Fourier-
Koeffizienten vorgenommen. Dabei werden Gber den privaten Schlissel durch eine Pseudozu-
fallsfunktion zwei Gruppen von Koeffizienten ausgewahlt. Das GroBenverhaltnis zwischen den
Summen der Koeffizienten dieser beiden Gruppen wird dann verandert. Abhangig davon, ob ei-
ne 0 oder eine 1 eingebettet wird, kann durch VergroBerung der Koeffizienten der einen Gruppe
und Verkleinerung der Koeffizienten der Anderen Gruppe ein Nachrichten-Bit eingebracht wer-
den. Das Ausgabeprodukt des Einbettungsprozesses ist eine PCM-Audiodatei, die aus einzelnen
markierten Audio-Frames besteht. Diese Frames Uberschneiden sich nicht und sind somit unab-
hangig voneinander, sodass sie elementare Einheiten darstellen.

Das Container-Verfahren teilt diesen Einbettungsprozess nun in zwei Teile auf: Preprocessing
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Stage (Containering) und Rendering Stage (Shuffling). Beim Containering wird fiir jeden Frame
Sample-weise das Differenzsignal DA des 0- und 1-markierten Frames (A(0), A(1)) zum Original-
Frame A berechnet:

DA(0) = A — A(0) DA(1) =A—A(1)

Durch ADPCM-Komprimierung erhalt man aus den Differenz-Frames DA(0), DA(1) komprimierte
Differenz-Frames CA(0), CA(1). Fir jeden Frame wird dann in der Containerdatei die Original-
version des Frames, sowie die beiden komprimierten Differenz-Frames abgelegt. Eine Container-
datei hat somit die in Abbildung 4.8 dargestellte Struktur.

| Frame A | CA(0) | CA(1) || Frame B | CB(0) | CB(1) || ...

Abbildung 4.8.: Struktur einer PCM-Wasserzeichen Containerdatei (vgl. [21])

Beim Shuffling kann aus den in der Container-Datei enthaltenen Daten sehr schnell eine indi-
viduell markierte PCM Audiodatei erzeugt werden. Fir jeden Frame wird zunachst der Original-
Frame aus der Containerdatei ausgelesen. Abhangig davon, welches Nachrichten-Bit flr einen
Frame eingebettet werden soll, wird dann das komprimierte Differenzsignal CA(0) oder CA(1)
ausgelesen. Dieses wird dann dekomprimiert und auf den Original-Frame Sample-weise aufad-
diert, sodass man die markierte Version des Frames erhalt:

A(0) = A+ DA(0) bzw. A(1) =A+ DA(1)

Man erhélt die gesamte markierte Audiodatei, indem diese Operationen fir alle im Con-
tainer enthaltenen Frames durchgefihrt werden. Beim Shuffling mussen somit nur ADPCM-
Dekompression, Additionsoperationen, sowie Lese- und Schreiboperationen durchgefiihrt wer-
den, um eine individuell markierte PCM Audiodatei zu erhalten. Man erreicht so Echtzeitfaktoren
von Uber 50, wobei bei der Einbettung ohne Containering nur Echtzeitfaktoren von etwas mehr
als 1 erreicht wurden. Die Container-Dateien besitzen in etwa die 1, 5-fache GréBe der Eingabe-

dateien.

Das Verfahren bietet auBerdem noch mdégliche Optimierungen. Will man beispielsweise meh-
rere individuell markierte Versionen aus einer Containerdatei generieren, so muss man die De-
kompression und Addition nicht mehrmals durchfiihren. Es ist in diesem Fall sinnvoll, die Re-
chenoperationen nur einmalig durchzufiihren und alle zu erzeugenden markierten PCM-Dateien
gleichzeitig zu erzeugen. Jeder 0- und 1-markierte Frame kann dann mehrmals in die Ausgabe-
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dateien geschrieben werden. Erzeugt man N markierte PCM-Dateien auf einmal, so spart man
mindestens bei N — 2 Einbettungsoperationen Rechenzeit ein.

Im Gegensatz zu einem digitalen Bild existiert auch bei digitalen Audiodateien eine zeitliche-
Dimension. Beim beschriebenen Container-Verfahren wird tber diese zeitliche Dimension, die
Unterteilung der zu den einzelnen Nachrichten-Bits gehérenden Audio-Frames, also den elemen-
taren Einheiten, vorgenommen. Die direkte Ubertragung dieses Container-Verfahrens auf ein
Container-Verfahren fir Bildwasserzeichen ist somit nicht moglich.
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5 Konzeption eines Container-Verfahrens fiir ImageMark

In diesem Kapitel wird die Konzeption zweier Container-Verfahren fir das ImageMark-
Bildwasserzeichen beschrieben. Zunachst wird auf die Problematik eingegangen, dass das
ImageMark-Bildwasserzeichen gegen die Voraussetzungen fiir Container-Verfahren verstoBt.
Daraufhin werden zwei Container-Verfahren beschrieben, die dieses Problem auf unterschied-
liche Weise l6sen.

5.1 Erfiillung der Container-Voraussetzungen

Zunachst gilt es zu Uberprifen, ob das ImageMark Bildwasserzeichen die in Kapitel 4.2 genann-

ten Voraussetzungen erfullt:

1. Die Wasserzeichen-Nachricht besteht aus Nachrichten-Bits, die in voneinander unabhangige
Bereiche des Mediums, elementare Einheiten, eingebettet werden

2. Das markierte Medium kann in diese elementaren Einheiten unterteilt werden

3. In welche elementare Einheit ein Nachrichten-Bit eingebettet wird, ist unabhangig von dem
Wert des Nachrichten-Bits

Bei ImageMark wird die Einbettung der Nachrichten-Bits durch die Veranderung bestimmter
Koeffizienten im Fourierraum vorgenommen (vgl. Kapitel 4.1.1). Die elementaren Einheiten bei
diesem Verfahren entsprechen somit den Koeffizientengruppen g(k), die abhangig vom einzu-
bettenden Nachrichten Bit verdndert werden. Diese Koeffizientengruppen sind im Fourierraum
durchaus unabhangig voneinander, somit wird Voraussetzung 1 erftillt.

Das Ausgabeprodukt der Einbettung ist allerdings ein Bild im Pixelraum. In der Pixeldoméne
sind die elementaren Einheiten allerdings nicht mehr voneinander trennbar. Die Wasserzeichen-
Energie ist nach der inversen Fourier-Transformation lGber das gesamte Bild verteilt. Somit wird
Voraussetzung Zwei verletzt.

Voraussetzung Drei wird wiederum erfiillt. Die Koeffizientengruppen g(k), die zur Markie-
rung verwendet werden, sind ausschlieBlich vom geheimen Schlissel k abhdngig und werden
den Nachrichten-Bits zugeordnet. Sie sind nicht von den Werten der jeweiligen Nachrichten-Bits
abhangig.

Es gilt nun eine Losung zu finden, die es mdglich macht ein Container-Verfahren fur ImageMark
zu entwickeln, trotz der Verletzung von Voraussetzung Zwei. Offensichtlich kann ein Container-
Verfahren fir ImageMark nicht dadurch auskommen beim Shuffling nur Lese- und Schreibope-
rationen und einfache Rechenoperationen durchzufiihren. Es muss vielmehr eine Md&glichkeit
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gefunden werden, die es erlaubt die elementaren Einheiten in einer moglichst kompakten Form
abzubilden, die in einer Container-Datei gespeichert werden kann. Diese Abbildung der elemen-
taren Einheiten sollte beim Shuffling sehr schnell in eine markierte Bild-Datei umgewandelt wer-
den kénnen.

5.2 Container-Verfahren im Pixelraum

Das Konzept des ersten Ansatzes ist es, fur jedes Nachrichten-Bit eine eigene 0- und 1-markierte
Version des gesamten Bildes zu erzeugen. Die zu den Nachrichten-Bits gehérenden Regionen
des Bildes sind in der Pixeldoméane nicht voneinander trennbar, da die Wasserzeichen-Energien
der Nachrichten-Bits im Pixelraum jeweils Uber die komplette Flache des Bildes verteilt sind. Fir
eine Nachrichtenlange [ erhalt man somit 2 - [ Bilder (je eine 0- und 1-markierte Version pro
Nachrichten-Bit), die beim Containering erzeugt werden mussen. Diese Bilder enthalten jeweils
ausschlieBlich Helligkeitswerte, da der Farbanteil des Originalbildes nicht markiert wird.

Aus dem originalen Helligkeitsbild und den markierten Helligkeitsbildern lassen sich Differenz-
bilder erzeugen. In der Container-Datei kdnnen dann nur die Differenzen der markierten Bilder
zum Originalbild zusammen mit dem Originalbild gespeichert werden.

Da die Wasserzeichenenergie eines einzelnen eingebetteten Nachrichten-Bits in der Pixeldo-
mane sehr gering ist, haufig kleiner als ein halber Pixelwert, genligt es nicht, ganzzahlige Pixel-
Werte in der Container-Datei zu speichern. Da es aber auch zu viel Speicherplatz benétigen wiir-
de, diese Werte als FlieBkomma-Zahlen zu speichern, wird ein Mapping vorgenommen. Zunachst
werden Minimum und Maximum des Differenzbildes berechnet. Fir die somit errechnete Span-
ne an Werten des Differenzbildes wird dann eine Umrechnungsfunktion auf ganzzahlige Werte
von 1—255 erzeugt. Der Wert 0 bleibt flr Zahlen reserviert, deren Betrag kleiner als eine Schran-
ke € ist:

0 .(fals —e<p;<e
Y T((p; — min)—2%—-)+1.5] ,sonst

max—min

m; bezeichnet den zu berechnenden ganzzahligen Pixelwert, p; den FlieBkomma-Pixelwert,
max und min bezeichnen Maximum und Minimum der FlieBkomma-Pixelwerte des Differenz-
bildes, [x] die Abrundungsfunktion.

Da die Pixelwerte eines markierten und maskierten Differenz-Helligkeitsbildes, bei der in die-
ser Arbeit verwendeten Parametrisierung, nie um mehr als 8 Pixelwerte von 0 abweichen, erhalt
man durch das Mapping eine Auflésung von ca. 0,07. Ein einzelner (gerundeter) FlieBkomma
Differenzpixelwert kann somit durch einen 1 Byte gro3en Wert dargestellt werden. Speichert
man nun zeilenweise die Pixel-Werte des Differenz-Helligkeitsbildes, so werden fiir ein Differenz-
Helligkeitsbild mit den Dimensionen X x Y folglich X - Y Bytes an Speicherplatz bendtigt.
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Durch die visuelle Maskierung werden viele Pixelwerte der Differenzbilder auf Null gesetzt. Die-
se Beschaffenheit lasst sich ausnutzen, um den bendtigten Speicherplatz etwas zu verringern.
Uber die Differenz-Helligkeitspixel wird eine Laufldngenkodierung vorgenommen. Allerdings
ausschlieBlich fir ganzzahlig gerundete Differenzpixel mit dem Wert 0. Fir diese Werte wird
jeweils die Anzahl der aufeinander folgenden Vorkommen als 1 Byte Wert geschrieben. Dann
wird jedes der Differenz-Bilder mit dem Kompressionsverfahren ZIP komprimiert. Diese Kompri-
mierung verringert die Dateigroe nochmals in etwa um den Faktor 0, 6.

Jedes der komprimierten 2 x [ Differenz-Helligkeitsbilder wird in der Container-Datei abge-
speichert. Zusatzlich wird das Originalbild mit eingebettetem Template in der Container-Datei
abgelegt. Um dabei ebenfalls Speicherplatz zu sparen wird dieses Bild im JPEG Format mit einem
durch den Benutzer zu wahlenden Qualitatsfaktor g abgespeichert.

Beim Shuffling wird zunachst das Originalbild dekomprimiert und in den RGB-Farbraum kon-
vertiert, dabei mussen die RGB-Werte als FlieBkommawerte behandelt werden. Abhangig von
der einzubettenden Nachricht werden die zu den Nachrichten-Bits gehérenden Differenzbilder
ausgewabhlt. Jedes dieser Differenz-Helligkeitsbilder muss zunachst dekomprimiert und dekodiert
werden, da die FlieBkomma-Pixelwerte ZIP-komprimiert und als abgebildete Ganzzahlwerte mit
Lauflangenkodierung in der Container-Datei gespeichert sind. Nach der Dekodierung der Pixel-
werte kann dann das Differenzbild Pixel-weise auf das RGB-Originalbild aufaddiert werden. Da-
bei muss keine Umrechnung vorgenommen werden, da Y-Werte im YUV-Farbraum exakt einem
R-, G- und B-Pixelwert im RGB-Farbraum entsprechen.

5.2.1 Multi-Bit Differenzbilder

Um beim Shuffling kostenaufwendige Additionsoperationen einzusparen, kann man schon beim
Containering mehrere Differenzbilder zusammenfassen. Anstatt flr zwei Nachrichten-Bits je
zwei Differenzbilder fir 0- und 1-markierte Versionen zu erzeugen, kénnen stattdessen auch
direkt alle vier méglichen Differenzbilder fir zwei Nachrichten-Bits zusammengefasst werden.
Man erhélt anstatt der vier Differenzbilder, die nur einzelne Nachrichten-Bits enthalten (L{o}o,k:
Li1yokr Loy ke Li1yy k). Vier Differenzbilder, die jeweils zwei Nachrichten-Bits enthalten (Lyooy, ks
Lio13g,kr L10},kr L{113,k)- SO kann beim Shuffling die Hélfte der Additionsoperationen bei gleich
bleibender DateigroBe eingespart werden.

Diese Vorgehensweise lasst sich auf beliebig viele zusammengefasste Differenzbilder erwei-
tern. Die so eingesparten Additionsoperationen gehen dann allerdings mit steigenden Dateigro-
Ben einher, wie Tabelle 5.1 zeigt.
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Zusammengefasste Benotigte | VergroBerungsfaktor
Differenzbilder Additionen

1 [ 1 = 2/2
2 /2 1 = 4/4
3 1/3 1,3 = 8/6
4 l/4 2 = 16/8
5 1/5 3,2 = 32/10
6 1/6 5,3 = 64/12

Tabelle 5.1.: DateigréBen bei Multi-Bit Differenzbildern

Die Containerdateien sind fir dieses Verfahren im Verhaltnis zu den Originaldateien allerdings
enorm grofB3. Es ist daher fraglich ob diese Optimierung fiir mehr als zwei zusammengefasste
Differenzbilder, also mit einer VergroBerung der Containerdateien, sinnvoll ist.

5.2.2 Differenz aus 1- und 0-markierter Version

Vorausgesetzt es ist keine Anforderung, dass das Originalbild aus der Containerdatei extrahiert
werden kann, so kann eine andere Optimierung vorgenommen werden, um Speicherplatz beim
Schreiben der Container-Dateien, sowie Additionsoperationen beim Shuffling zu sparen. Anstatt
das Originalbild mit eingebettetem Template in der Container-Datei abzulegen, wird dabei ein
mit {0}' markiertes Bild mit eingebettetem Template in der Container-Datei abgelegt. Fiir jedes
Nachrichten-Bit m; wird dann nur noch ein komprimiertes Helligkeits-Differenzbild Ly} o, « be-
noétigt, welches die Differenz des {1};-markierten Bild zum {0},-markierten Bild enthalt.

Fiir das mit {0}' markierte Bild wird einmalig die visuelle Maskierung mit Mindestdifferenz-
wert |1| durchgefiihrt, um diese 0-Bits robust einzubetten. Damit Nachrichten-Bits mit dem
Wert 1 ebenfalls robust eingebettet werden, muss die Mindestdifferenz auch in jedes Differenz-
bild eingebracht werden. Tut man dies nicht, so verlieren die 1-Bits deutlich an Robustheit. Ein
Mindestdifferenzwert von v = |1| wiirde dabei allerdings die Transparenz des Wasserzeichens
zerstoren, da diese Mindestdifferenz fir jedes Nachrichten-Bit mit dem Wert 1 auf einige Pixel
aufaddiert, bzw. subtrahiert wiirde. Um einen Kompromiss zwischen Robustheit und Bildqua-
litat, bzw. Transparenz zu finden, wird daher fir die Differenzbilder ein Mindestdifferenzwert
v < |1| gewahlt (vgl. Kapitel 7.3).

Durch die Anwendung dieser Optimierung wird zum Einen der Speicherbedarf der Differenz-
bilder in der Container-Datei um 50% reduziert, da statt 2 x [ Differenzbildern nur noch [
Differenzbilder benétigt werden. Zum Anderen wird beim Shuffling durchschnittlich die Half-
te der Additionsoperationen eingespart. Allerdings wird die Rechenzeit, die fiir das Shuffling
bendtigt wird, durch diese Optimierung unregelmafBig. Abhangig von den Nachrichten-Bits der
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einzubettenden Nachricht werden unterschiedlich viele Additionsoperationen benétigt. Enthalt
die einzubettende Nachricht wenige 0 Bits und viele 1 Bits, so fallen viele Pixel-weise Additi-
onsoperationen an und das Shuffling dauert Uberdurchschnittlich lange. Bei wenigen 1 Bits
wird die Einbettungsdauer dagegen unter dem Mittelwert bleiben. In jedem Fall wird die Ein-
bettungsdauer aber durch die Einflihrung dieser Optimierung reduziert. Ohne die Anwendung
der Optimierung betragt die Anzahl der bendtigten Additionsoperationen [ X X X Y, wobei
[ die Lange der Wasserzeichennachricht, X die Breite und Y die Hohe des Bildes in Pixeln be-
zeichnet. Die Anzahl der bendétigten Pixel-weisen Additionsoperationen durch die angewandte
Optimierung betragt dagegen nur noch [; x X X Y mit l; <[, wobei [; die Anzahl der 1 Bits in
der Wasserzeichen-Nachricht bezeichnet. Im schlechtesten Fall wird also die Nachricht {1}! ein-
gebettet, wobei dann [; = [ gelten wiirde. In diesem Fall entspricht die Anzahl der benétigten
Pixel-weisen Additionen exakt der Anzahl der Additionen ohne die Optimierung. In allen ande-
ren Féallen kann die Einbettungsgeschwindigkeit gesteigert werden.

Die Container-Datei enthalt somit folgende Komponenten:

« Mit Template und {0}' markierte Version des Bildes BE‘O}Z § (JPEG komprimiert)

» Pro Nachrichten-Bit ein Differenzbild aus der mit {1}; und {0}; markierten Version des Hel-
ligkeitsbildes Lg;. g0y, x (ZIP komprimierte, auf ganzzahlige Werte abgebildete FlieBkom-
mawerte)

Die Abbildungen 5.1 und 5.2 enthalten eine Ubersicht des Containerings und des Shufflings
fiir das Verfahren im Pixelraum (aus Griinden der Ubersichtlichkeit ohne Template-Einbettung).
Die rot markierten Elemente sind in der Container-Datei enthalten und beschreiben somit die
Grenze zwischen dem Containering und dem Shuffling.

5.3 Container-Verfahren im Fourierraum

Die robuste Wasserzeichen-Einbettung wird bei ImageMark durch eine Veranderung einzelner
Koeffizienten im Fourierraum vorgenommen. Die Wasserzeichen-Energie eines Nachrichten-Bits
ist dadurch nach der inversen Fourier-Transformation Giber das gesamte Bild verteilt. Eine Zuord-
nung der Nachrichten-Bits auf bestimmte Region des Bildes oder sogar einzelne Pixel ist somit
nicht mehr moglich. Das erste beschriebene Container-Verfahren fir ImageMark bendtigt daher
fur jedes Nachrichten-Bit eine 0- und eine 1-markierte Version des gesamten Bildes.

Diesem zweiten Ansatz liegt die Idee zu Grunde, die elementaren Einheiten, also die veran-
derten Koeffizientengruppen im Fourierraum, ohne Transformation in die Pixeldoméane in der
Container-Datei abzulegen. Da die elementaren Einheiten im Fourierraum unabhangig vonein-
ander sind, muss somit fiir das gesamte Bild nur eine 0-markierte und eine 1-markierte Version
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Abbildung 5.1.: Containering-Prozess des ImageMark Bildwasserzeichens in der Pixeldoméane
(rot markierte Elemente werden in der Container-Datei gespeichert)

des Frequenzbildes (Fyqy , und Fyyy ;) im Container vorhanden sein. Beide Frequenzbilder ent-
halten auch die bei der Einbettung des Templates manipulierten Koeffizienten. Sie unterscheiden
sich lediglich in den [ - n Koeffizienten, die zur Einbettung verwendet werden. Die Ubrigen Ko-
effizienten stimmen Uberein. Im Container werden somit nur die beiden markierten Versionen
des Helligkeitsbildes im Frequenzraum (Fyoy , und Fyy ), sowie die Positionen der Koeffizien-
tengruppen g(k), die zu einem Nachrichten-Bit gehoren, bendtigt.
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Abbildung 5.2.: Shuffling-Prozess des ImageMark Bildwasserzeichens in der Pixeldomane (rot
markierte Elemente sind in der Container-Datei enthalten)

Bei der Wasserzeicheneinbettung liegen die Koeffizienten in Polarform vor. Dabei wird, wie in
Kapitel 4.1.1 beschrieben, lediglich die Magnitude manipuliert, wahrend die Phase unverandert
bleibt. Da die Fourier-Koeffizienten bei der inversen Fourier-Transformation in der kartesischen
Form bendtigt werden, werden die beiden markierten Frequenzbilder zunachst in diese Form
konvertiert, bevor sie in der Container-Datei abgelegt werden. Zusatzlich werden im Container
noch die Maske M, die pro Pixel einen FlieBkomma-Wert aus dem Intervall [0, 1] enthalt, sowie
die Farbanteile des Originalbildes C bené&tigt.

Beim Shuffling kann ein Frequenzbild mit der eingebetteten Nachricht m erzeugt werden, in-
dem zunachst eine Kopie des mit 0 markierten Frequenzbildes F, ; = Fyyy , erzeugt wird. Dann
werden fir jedes Nachrichten-Bit aus m mit dem Wert 1 die zugehorigen Koeffizienten aus dem
mit 1 markierten Frequenzbild Fyi, in F, ; Ubertragen. Aus diesem markierten Frequenzbild
kann durch die blockweise inverse Fourier-Transformation das zugehérige Bild im Pixelraum L, ;
generiert werden.

Dieses Bild muss dann zunachst mit der im Container vorliegenden Maske M blockweise mas-
kiert werden. Durch das Zusammenfiihren des markierten und maskierten Helligkeitsbildes L~ |
und des Farbanteils C erhalt man dann dann das markierte Bild B’ .
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5.3.1 Differenz zum Original

Das beschrieben Verfahren lasst sich optimieren, indem man nicht das gesamte markierte Fre-
quenzbild der Helligkeitsanteile in der Containerdatei ablegt, sondern nur die Differenz zu den
Koeffizienten des Originalbildes. Dabei werden zunachst die mit {0}' und {1}! markierten Fre-
quenzbilder Fyyy . und Fyyy1 4, jeweils inklusive Template, generiert. Dann werden aus diesen die
Differenzbilder zum Frequenzbild des Originalbildes (ohne Template) berechnet:

F{O}l—,k - F{O}Z,k —F
F{l}l—,k - F{l}l,k —F

Die Fourierkoeffizienten in Fyy,1 , und Fy;y1, stimmen mit denen in F an den Stellen tberein, die
weder durch die Wasserzeicheneinbettung noch durch die Einbettung des Templates verandert
werden. Die Differenzbilder Fyq;i_ , und Fgjy_ ;. enthalten somit nur noch wenige Koeffizienten
mit einem Wert ungleich Null.

Speichert man fur diese Differenzbilder nur die Koeffizienten, die ungleich Null sind, so er-
halt man [ - n + t zu speichernde Koeffizienten pro Block (I: Einzubettende Nachrichten-Bits,
n: Manipulierte Koeffizienten pro Nachrichten-Bit, t: durch Template-Einbettung manipulierte
Koeffizienten). Fur jeden Koeffizienten ungleich Null werden dann die x- und y-Position im Fre-
quenzbild, sowie der reale und der imaginare Anteil des Koeffizienten in der kartesischen Form
des O0- und des 1-markierten Frequenz-Differenzbildes benétigt. Da es sich bei dem realen und
dem imaginaren Anteil eines Koeffizienten um FlieBkomma-Werte handelt, die viel Speicherplatz
bendtigen, wird flir diese Werte ein Mapping auf ganzzahlige Werte vorgenommen. Berechnet
man Minimum und Maximum aller vorliegender Werte, so kann hier ein Mapping auf 2 Byte
groBBe, ganzzahlige Werte (Short) vorgenommen werden.

Zusammen mit diesen Differenzbildern im Frequenzraum wird dann, anstatt des Farbanteils C
des Originalbildes, das gesamten Originalbild im Container gespeichert. Um dabei Qualitatsver-
lust zu vermeiden, wird das Eingabebild unabhangig vom Dateiformat ohne erneute Kompressi-
on direkt Gbernommen.

Da die Reprasentation der Maskenwerte im Container nach dem Originalbild den meisten Spei-
cherplatz benétigt (ein FlieBkommawert pro Pixel) wird fiir diese Werte ebenfalls ein Mapping
auf ganzzahlige Werte vorgenommen. Da die Maskenwerte im Intervall [0,1] liegen, wer-
den hierflr nur 4 Bit verwendet. Somit liefern die gerundeten Maskenwerte eine Auflésung
von 1/16 = 0,0625. AuBerdem werden die Maskenwerte nach diesem Mapping noch ZIP-
komprimiert um zusatzlich Speicherplatz zu sparen.

Das bei der visuellen Maskierung verwendete Verfahren (vgl. 4.1.1) wird durch den so ent-
stehenden Rundungsfehler allerdings verfalscht, da der -Wert eines maskierten Bildblockes
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durch die Rundung verdandert wird. Eine Losung dieses Problems besteht darin, den -Wert
eines Blockes beim Containering zu bestimmen und zusatzlich in der Container Datei abzule-
gen. Dieses Vorgehen ist mdglich, da der (3-Werte eines Blockes fiir verschiedene eingebettete
Nachrichten kaum unterschiedliche Werte annimmt.

Die Container-Datei enthalt somit folgende Komponenten:

» Unverandertes Eingabebild B
* Maske M (Auf ganze Zahlen abgebildete FlieBkommawerte, ZIP komprimiert)

* Markierte Differenzbilder im Frequenzraum inklusive Template Fyoy_  und Fyjyi_ ; (Positi-
on, Real- und Imaginarteil der Werte ungleich 0)

* Positionen der zu den Nachrichten-Bits gehérenden Koeffizienten g(k) (x- und y- Position)

Beim Shuffling werden zunéchst alle Werte aus Fy,;:_ ;. in ein neues Differenzbild F,,,_  kopiert.
Dann werden fur jedes Nachrichten-Bit aus m mit dem Wert 1 die zugehdrigen Koeffizienten aus
Fgy_ x ausgewahlt und in F,,_ ; kopiert. Nach Abschluss dieser Kopier-Operationen erthalt man
ein Differenzbild im Fourierraum F,,_ , welches alle Fourierkoeffizienten der Nachricht m und
des Templates enthalt. Nach der inversen Fourier-Transformation erhalt man ein markiertes Hel-
ligkeitsdifferenzbild L,,_ ;, das noch blockweise zu maskieren ist. Um die visuelle Maskierung
vornehmen zu kénnen, werden die Maskenwerte M und die 3-Werte (ein Wert pro Block)
bendtigt. Die 3-Werte kdnnen direkt aus der Containerdatei ausgelesen werden. Da die Mas-
kenwerte jedoch nicht nur als ganzzahlige 4-Bit Werte, sondern zusatzlich noch ZIP-komprimiert
in der Containerdatei vorliegen, missen diese Werte zunachst dekomprimiert werden, bevor sie
zu FlieBkommawerten dekodiert werden kénnen. Diese Maskenwerte enthalten durch die Ab-
bildung auf 4-Bit groBe Werte einen Rundungsfehler. Um durch diesen Rundungsfehler nicht an
Robustheit zu verlieren wird jeder Maskenwert, der groBer als Null ist, um einen geringen Anteil
u vergréBert (vgl. Kapitel 7.3). Durch die Maskierung erhalt man dann aus L,,_ ; ein markiertes
und maskiertes Helligkeitsdifferenzbild Lfn_’k.

Das mit der Nachricht m markierte Bild B;"n’k erhalt man dann durch Pixel-weise Addition des
maskierten und markierten Helligkeitsdifferenzbildes L:‘n_,k auf das mit in der Containerdatei
enthalten Originalbild Bild B.

5.3.2 Differenz aus 1- und 0-markierter Version

Vorausgesetzt, das Originalbild wird nach dem Shuffling nicht mehr benétigt, so kann eine weite-
re Optimierung vorgenommen werden. Anstatt die Differenzbilder zum Originalbild zu berech-
nen, kann ein Differenzbild Fyy1_¢oy1 . = Fiq31 ,—Fyoy1  aus dem 1-und O-markierten Frequenzbild
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berechnet werden. Da die meisten Koeffizienten dieses Differenzbildes ebenfalls den Wert Null
haben, kann hier analog zum Verfahren, das im letzten Abschnitt beschrieben wurde, eine kom-
paktes Format fur die Speicherung des Differenzbildes gewahlt werden. Fir jeden Koeffizienten
ungleich Null werden die x- und y-Position im Frequenzbild, sowie der reale und der imaginare
Anteil des Koeffizienten in der kartesischen Form bendtigt. AuBerdem wird ein Mapping auf 2
Byte groBBe, ganzzahlige Werte (Short) vorgenommen werden.

Zusammen mit diesem Differenzbild im Frequenzraum wird dann, anstatt des Originalbildes,
eine mit dem Template und {0}! markierte Version des gesamten Bildes im Container gespei-
chert. Um auch hier Speicherplatz zu sparen wird dieses Bild mit einem durch den Benutzer zu
wahlenden Kompressionsfaktor g JPEG-komprimiert.

Fur die Werte der Maske M und die 3-Werte wird auch hier analog zum Verfahren im letzten
Abschnitt ein Mapping und eine ZIP-Kompression vorgenommen.

Die Container-Datei enthalt somit folgende Komponenten:

« Mit Template und {0}' markierte Version des Bildes B*

o1k (JPEG komprimiert)

* Maske M (ZIP komprimierte, auf ganzzahlige Werte abgebildete FlieBkommawerte)

« Differenzbild im Frequenzraum aus der mit {1}' und {0}’ markierten Version Foy_qopx
(Position, Real- und Imaginarteil der Werte ungleich 0)

* Positionen der zu den Nachrichten-Bits gehérenden Koeffizienten g(k) (x- und y- Position)

Beim Shuffling wird dann aus dem Differenzbild im Frequenzraum Fyjy1_ oy, durch Eliminie-
rung der Koeffizienten, die nicht zu Nachrichten-Bits mit dem Wert 1 gehéren, ein Differenzbild
F oy x €rzeugt. Dieses Differenzbild im Fourierraum enthalt nun nur noch die Differenz zwi-
schen der einzubettenden Wasserzeichennachricht m und dem mit {0}’ markierten Bild. Nach
der inversen Fourier-Transformation erhalt man ein markiertes Helligkeitsdifferenzbild Lm—{o}l,kr
das noch blockweise zu maskieren ist. Um die visuelle Maskierung vornehmen zu kénnen, wer-
den die Maskenwerte M und die 3-Werte (ein Wert pro Block) benétigt. Dann wird die Mas-
kierung, wie im vorigen Kapitel beschrieben, vorgenommen. So erhalt man aus L1, ein

*
m—{0} k°
Das mit der Nachricht m markierte Bild B;"nk erhélt man dann durch Pixel-weise Addition des

maskierten und markierten Helligkeitsdifferenzbildes L;—{o}l § auf das mit {0}! markierte Bild

markiertes und maskiertes Helligkeitsdifferenzbild L

*
B{O}l,k'

Die Abbildungen 5.3 und 5.4 enthalten eine Ubersicht des Containerings und des Shufflings
fir das Verfahren in der Fourierdoméne (aus Griinden der Ubersichtlichkeit ohne Template-
Einbettung). Die rot markierten Elemente sind in der Container-Datei enthalten und beschreiben
somit die Grenze zwischen dem Containering und dem Shuffling.
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6 Technische Umsetzung

In diesem Kapitel wird auf die technische Umsetzung der beiden Konzeptionen des ImageMark
Containers eingegangen, die im vorigen Kapitel beschrieben wurden.

6.1 Verwendete Programmiersprachen und Frameworks

Die Programmierung fur diese Arbeit besteht aus zwei voneinander unabhangigen Teilen. Der
erste Teil beinhaltet das Containering, also die Erzeugung einer Container-Datei aus einem Ein-
gabebild. Der zweite Teil besteht aus dem Shuffling. Dabei wird aus einer Container-Datei ein
individuell markiertes Bild extrahiert. Offensichtlich muissen diese beiden Module somit nicht
direkt miteinander interagieren.

Das Containering stellt eine Erweiterung des existierenden ImageMark Frameworks dar. Da
das ImageMark Projekt in C++ implementiert ist, wurde das Containering ebenfalls in dieser
Programmiersprache implementiert. Als Entwicklungsumgebung wurde Microsoft Visual Stu-
dio 2008 verwendet. Das Shuffling wurde in Java implementiert. Als Entwicklungsumgebung
wurde dabei Eclipse verwendet.

6.2 Verwendung des SITMark MultiContainer Frameworks

In diesem Abschnitt wird die Verwendung des SITMark MultiContainer Frameworks beschrie-
ben, welches am Fraunhofer Institut fur Sichere Informationstechnologie entwickelt wurde. Das
Framework ermdglicht eine unkomplizierte und vereinheitlichte Implementierung des Containe-
rings und des Shufflings fur beliebige Wasserzeichenverfahren. Es beinhaltet die Definition eines
Container Dateiformats und stellt mit der Klasse MultiContainer (C++) Methoden zur Erzeu-
gung von Packet-Headern, die dieser Spezifiktaion entsprechen, bereit. Das Programm SITMark
Shuffler kann zum Shuffling von individuell markierten Werken aus Containerdateien verwendet
werden, die diesen Spezifikationen entsprechen.

6.2.1 Verwendung der MultiContainer-Klasse bei der Container Erzeugung

Die Klasse MultiContainer (C++) des SITMark MultiContainer Frameworks beinhaltet Metho-
den zum Schreiben von Paket-Headern im SITMark MultiContainer-Format. Beim Erzeugen ei-
nes MultiContainer Objekts wird ein Ausgabestrom Ubergeben, der dann durch Aufruf von
writeData() und den einzelnen Header-Erzeugungsmethoden mit Daten gefullt wird:

e MultiContainer(ostream* osOutputStream);
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Die writeData-Methode kann verwendet werden, um beliebige Datenpakete in die Multicontai-

ner Datei zu schreiben:
e void writeData(char* pcAData, unsigned int uiDatalength);
Die verwendeten Header-Erzeugungsmethoden sind folgende:

e void writeContainerHeader();

Schreibt den globalen MultiContainer-Header.

* void writeStreamHeaderMarker(unsigned char ucIsMultiplex,
unsigned char ucNumberOfStreams,
unsigned char* pucAStreamlds,
unsigned char® pucAStreamTypes,
char** ppcAStreamNames,
unsigned int* puilMsglLengths,

2

unsigned int* puiCrcModes,

unsigned int* puiForwardErrorCorrections,

2

unsigned int* puiMulBits);

Diese Methode erzeugt den Streamlevel-Header, welcher Informationen tber alle im Con-
tainer enthaltenen Streams und die besonderen Eigenschaften bei der Markierung dieser
Streams enthalt. Beim ImageMark Container handelt es sich dabei jeweils nur um einen
einzelnen Stream. Uber den Typ eines Streams (pucAStreamTypes) werden die beiden ent-
wickelten Versionen des ImageMark Containers unterschieden.

* void writeEUPHeader(unsigned char ucStreamld,
unsigned int uiEuld,
unsigned int uiEuByteLength,
unsigned char ucMessagePart,
unsigned char ucComputationType,

unsigned long long ullOutputBytePos);

Diese Methode wird dazu verwendet die Header der elementaren Einheiten (Elementary
Units) zu erzeugen. Beim Verfahren im Pixelraum sind das die Differenzbilder L>{k1}~—{o}~ .
Beim Verfahren im Fourierraum handelt es sich um die Positionen der Koeffizienten g(k),

die zu den jeweiligen Nachrichten-Bits gehdren.

AuBerdem werden elementare Einheiten erzeugt, die die Gibrigen im Daten der Container-
datei enthalt. Bei beiden Verfahren handelt es sich dabei um das mit {0}' markierte Bild
B;Fo}l,k' Beim Verfahren im Fourierraum kommen noch die Maske M und die Koeffizienten
des Differenz-Frequenzbildes F;;1_(q;1 . hinzu (vgl. Kapitel 5.2 und Kapitel 5.3).
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Elementare Einheiten, die Differenzsignale enthalten werden Gber den ucComputationType
Parameter identifiziert. Die elementaren Einheiten, die zur Initialisierung dienen und keine
Daten einzelner Nachrichten-Bits enthalten, werden von den elementaren Einheiten, die Da-
ten einzelner Nachrichten-Bits enthalten, lber den ucMessagePart Parameter unterschie-

den.

6.2.2 Verwendung des SITMark Shufflers

Das Paket de.fraunhofer.sit.watermarking.multicontainer.shuffler enthalt den SIT-
Mark Shuffler. Dieses Programm kann dazu verwendet werden, aus Containerdateien, die der
SITMark MultiContainer Spezifikation entsprechen, individuell markierte Medien zu extrahie-
ren.

Bei den in dieser Arbeit entwickelten Container-Verfahren werden im Vergleich zu anderen
Container-Verfahren beim Shuffling nicht nur Lese- und Schreibeoperationen, sondern zusatz-
lich aufwendige Rechenoperationen durchgefiihrt (vgl. Kapitel 5). Um mit dem SITMark Shuffler
Containerdateien verarbeiten zu kdnnen, die mit ImageMark erzeugt wurden, ist es daher not-
wendig, dass dieses Shuffling Programm um die Verarbeitungsschritte der beiden entwickelten
Verfahren erweitert wird.

Das Interface DifferenceSignalHandler kann zum Verarbeiten von Differenz-Signalen verwen-
det werden. Beiden entwickelten Verfahren ist gemeinsam, dass deren elementare Einheiten
Differenzsignale enthalten. Durch die Implementierung dieses Interfaces kann somit die Einbin-
dung in den Shuffler erfolgen.

Im Interface DifferenceSignalHandler sind lediglich zwei Methoden definiert:

* ByteBuffer initialize(ByteBuffer initData,
String embeddedMessage,
int bitsPerDiffImage);

* ByteBuffer addDifference(ByteBuffer difference)

Die Methode initialize() liefert Daten, die zur Initialisierung des Di fferenceSignalHandlers
bendtigt werden. Die Methode addDifference () liefert dagegen die Daten der elemenaren Ein-
heiten, die Informationen Uber einzelne Nachrichten-Bits enthalten. Falls durch die Gbergebenen
Daten Teile des Ausgabemediums produziert werden kénnen, gibt die Methode diese produzier-

ten Daten zurick.

Es mlssen zwei DifferenceSignalHandler Klassen implementiert werden. Eine Klasse, die das
Container-Verfahren im Pixelraum abbildet und eine Klasse fiir das Verfahren im Fourierraum.
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DifferenceSignalHandlerPixel

Die Klasse DifferenceSignalHandlerPixel ist die Implementierung des Interfaces Dif-
ferenceSignalHandler fiir das Container-Verfahren im Pixelraum. Bei diesem Verfahren erhalt
die initialize() Methode als Parameter ausschlieBlich das mit {O}l markierte Bild B;(O}l,k' Die-
ses liegt als JPEG-komprimiertes Bild vor und muss somit zunachst dekomprimiert werden. Dazu
wird die statische Methode read (InputStream input) der Klasse javax.imageio.ImageIO ver-
wendet. Normalerweise wird von der initialize () Methode null zurlickgegeben, da nach der
Initialisierung noch keine markierten Bilddaten existieren. Falls die einzubettenden Nachricht al-
lerdings keine 1-Bits enthélt, so werden die Daten des {0}!-markierten Bildes zurlickgegeben,

ohne diese zu dekomprimieren.

Die addDifference() Methode erhalt als Parameter pro Nachrichten-Bit aus m mit dem Wert 1
ein Differenz-Helligkeitsbild Lj{l}i_{o}i;k' Diese Differenzbilder liegen jeweils ZIP komprimiert vor
und mussen zunachst dekomprimiert werden. Dazu wird die Klasse java.util.zip.ZipInput-
Stream verwendet. Nach der Dekomprimierung mussen die Differenzbilder Pixel-weise einge-
lesen werden, wobei fir jeden Pixel eine Dekodierung durchgefiihrt werden muss. Die Werte
mussen von ganzzahligen Werten aus dem Intervall [0,255] auf FlieBkomma-Werte aus dem
Intervall [min, min + range] abgebildet werden, wobei min und range zusammen mit dem
Differenzbild aus der Container-Datei ausgelesen werden. Um an Geschwindigkeit zu gewinnen
wird jede dieser Dekodierungen in einen eigenen Thread ausgelagert.

Da durch die Markierung nicht alle Pixelwerte verandert werden, ist es effizienter zunachst al-
le Differenzbilder aufzusummieren und daraufhin die Summe aller Differenzbilder einmalig auf
das mit {0}! markierte Bild zu summieren. Die Addition von zwei Differenzbildern nimmt sehr
viel Zeit in Anspruch, da im schlechtesten Fall eine Addition pro Pixel des Bildes vorgenommen
werden muss. Anstatt die Additionen nacheinander durchzufiihren, macht es an dieser Stelle
ebenfalls Sinn, die Differenzbildaddition in einzelne Threads auszulagern. Sobald zwei Differenz-
bilder dekomprimiert vorliegen, wird eine Addition initiiert. So wird die Anzahl der Differenzbil-
der zunachst halbiert. Im nachsten Schritt wird mit den paarweise summierten Differenzbildern
die selbe Operation durchgefuhrt. Die Addition aller Differenzbilder erfolgt somit stufenweise in
Form einer Pyramide (vgl. Abbildung 6.1).

Bei dieser Vorgehensweise wird allerdings sehr viel Speicherplatz benétigt, da alle Differenz-
bilder auf der untersten Stufe als Float-Arrays dargestellt werden mussen. Somit werden alleine
fur die Differenzbilder w - h - 1; - 4 Byte an Speicherplatz bendétigt (w, h: Breite, Hohe des Bildes,
[;: Anzahl der 1-Bits in der Wasserzeichennachricht, 4: Anzahl der Bytes pro Float Wert). Daher
wird an dieser Stelle tberprift, ob der Heapspace der Java Virtual Machine (JVM) genligend
Speicherplatz zur Verfligung hat, um alle Float-Arrays verwalten zu kdnnen. Ist dies nicht der
Fall, so wird keine parallele Addition in Pyramidenform durchgefiihrt. Stattdessen wird das Par-
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Abbildung 6.1.: Stufenweise Addition von sieben Differenzbildern in Pyramidenform

sen der Differenzbilder im Haupt-Thread durchgefiihrt und die ausgelesenen Pixelwerte werden
direkt auf einen globalen Differenzbild-Array aufaddiert.

Die addDifference() Methode erwartet als Rickgabewert einen ByteBuffer. Erst wenn
das letzte Differenzbild vorliegt, kann das markierte Medium erzeugt werden. Somit wird
von allen addDifference()-Aufrufen, auBBer dem Letzten, null zurlick gegeben. Wenn das
letzte Differenzbild tbergeben wird und dekomprimiert vorliegt, wird mittels wait() dar-
auf gewartet, dass alle Addition abgeschlossen sind. Sobald der letzte Additions-Thread ter-

*
m—{0} k
ses Differenzbild kann dann auf das eingelesene Bild Pixel-weise aufaddiert werden. So-

miniert, wird mittels notify () signalisiert, dass das Differenzbild L nun vorliegt. Die-
bald diese Addition abgeschlossen ist, kann das Bild unter Verwendung der statischen Me-
thode write(RenderedImage im, String formatName, OutputStream output) der Klasse
javax.imageio.ImageIO zunéachst in einen java.io.ByteArrayOutputStream geschrieben
werden. Aus diesem wird dann ein ByteBuffer erzeugt, der dann von der addDifference()
zurlickgegeben wird.

DifferenceSignalHandlerFrequency

Die Klasse DifferenceSignalHandlerFrequency ist die Implementierung des Interfaces Dif-
ferenceSignalHandler fir das Container-Verfahren im Fourierraum. Bei diesem Verfahren lie-
fert die initialize() Methode das mit {0}' markierte Bild B?O}l,k' sowie die Koeffizienten des
Differenz-Frequenzbildes F;y1_(qy1 4, die Maske M und die zur Maske gehérenden [3-Werte (vgl.
Kapitel 6.2.1).
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Das {0}-markierte Bild wird hier analog zum Vorgehen in der Klasse Di fferenceSignalHand-
lerPixel mittels javax.imageio.ImageIO ausgelesen. Die Maskenwerte liegen ZIP kompri-
miert vor und miussen zunadchst dekomprimiert werden. Dazu wird auch hier die Klasse
java.util.zip.ZipInputStream verwendet. Nach der Dekomprimierung mussen die Masken-
werte dekodiert werden. Zunachst muss jeder Byte in zwei 4 Bit Werte unterteilt werden. Die-
se missen dann von ganzzahligen Werten aus dem Intervall [0,15] unter Einbeziehung des
Verstarkungsfaktors u auf FlieBkomma-Werte aus dem Intevall [0, 1] abgebildet werden. Die
Koeffizienten des Differenz-Frequenzbildes Fy;;i_(qy ;. liegen ebenfalls komprimiert vor. Pro Ko-
effizient werden zunachst vier Short-Werte ausgelesen. Die ersten beiden Werte sind die x-,
und y-Position im zweidimensionalen Frequenzbild. Die anderen beiden Werte sind der Real-
und Imaginarteil des Koeffizienten. Diese miissen von ganzzahligen Werten aus dem Intervall
[—32768,32767] auf FlieBkomma-Werte aus dem Intevall [min, min + range] abgebildet wer-
den, wobei min und range zusammen mit dem Differenzbild aus der Container-Datei ausgele-
sen werden. Die 3-Werte der Maske werden als Integer Werte ausgelesen und mussen durch
den mit den Maskenwerten in der Containerdatei abgelegten Streckfaktor dividiert werden. Um
an Geschwindigkeit zu gewinnen wird jeder dieser Ausleseprozesse in einen eigenen Thread aus-
gelagert.

Die addDifference() Methode liefert pro Nachrichten-Bit aus m mit dem Wert 1 die Positio-
nen g(k); der Koeffizienten innerhalb eines Bildblocks, die zu dem Nachrichten-Bit gehéren.
Fur jeden Bildblock im Frequenzbild werden nun die Koeffizienten aus Fy;;i_(oy1; an den Posi-
tion g(k); in ein zu Beginn leeres Differenzbild-Array kopiert. Dieses Differenzbild-Array enthalt
somit nach dem letzten Aufruf von addDifference() das Frequenzbild F,_ (o1 ;.

Sobald dieses Differenzbild im Frequenzraum vorliegt, wird blockweise eine inverse Fourier-
Transformation durchgefiihrt. Um nicht unnétig Performanz zu verlieren, wird dazu die Biblio-
thek FFTW verwendet (vgl. Kapitel 6.3).

Nach der inversen Fourier-Transformation wird jeder Block des Differenz-Helligkeitsbildes
L,,_oy x Maskiert. Dazu wird das in Kapitel 4.1.1 beschriebene Verfahren verwendet. Der ein-
zige Unterschied zu dem beschriebenen Verfahren besteht darin, dass hier der 3-Wert eines
Blockes nicht berechnet werden muss, sondern schon vorliegt. Die blockweise Maskierung wird
ebenfalls in eigene Threads ausgelagert.

*
m—{0}\ k
liegen, kann hier analog zum Vorgehen in der Klasse DifferenceSignalHandlerPixel das Aus-

Nachdem alle Blocke des markierten und maskierten Differenz-Helligkeitsbildes L vor-

gabebild mittels Pixel-weiser Addition und unter Verwendung der write() Methode der Klasse

javax.imageio.ImageIO erzeugt werden.
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6.3 Verwendung von FFTW

Beim Shuffling des Container-Verfahrens im Fourierraum muss eine inverse zweidimensionale
Fouriertransformation durchgefiihrt werden. Da diese Operation sehr zeitaufwendig ist, wird
hierflr eine effiziente Implementierung bendtigt.

FFTW, ,The Fastet Fourier Transform in the West"” (vgl. [7]), ist eine Bibliothek, die Funktionali-
taten zur Berechnung von Fourier Transformationen bereitstellt. FFTW ist eine Implementierung
des Konzepts der Schnellen Fourier Transformation, kurz FFT, die erstmal 1965 in [8] von Cooley
und Turkey veroffentlicht wurde. Mittlerweile wird die erste Verwendung der FFT allerdings Carl
Friedrich GauB3 zugeordnet, der mit dem Algorithmus im Jahr 1805 die Flugbahn von Asteroiden
bestimmte (vgl. [10]).

Bei FFTW handelt es sich um eines der schnellsten derzeit existierenden Programme zur Berech-
nung von Fourier Transformationen’. Somit ist die Verwendung von FFTW fiir die Durchfiihrung
der inversen zweidimensionalen Fouriertransformation beim Shuffling eine sinnvolle Wahl.

Da der SITMarkShuffler in Java und FFTW in C implementiert ist, muss an dieser Stelle tber
das Java Native Interface (JNI) eine Anbindung fir FFTW in Java definiert werden. Es existieren
einige Projekte, die diese Anbindung realisieren. In dieser Arbeit wurde dafiir jFFTW? verwendet.

Um die inverse Fouriertransformation Gber jFFTW aufzurufen wird zunachst eine Instanz der
Klasse FFTWReal erzeugt. An diesem Objekt kann dann die Methode twoDimensionalBackward()
aufgerufen werden. Diese Operation flhrt die zweidimensionale inverse Fouriertransformation
mittels FFTW durch und gibt die transformierten Daten zurick.

Um fir den Performanzvergleich des ImageMark Einbettungsprozesses und des Shufflings
der beiden entwickelten Container-Verfahren (vgl. Kapitel 7.2.2) gleiche Voraussetzungen zu
schaffen und um sicher zu stellen, dass der gesamte Geschwindigkeitsgewinn nicht ausschlieB3-
lich auf die Verwendung der FFTW-Bibliothek zurlick zu flihren ist, wurde FFTW nicht nur in
den SITMarkShuffler, sondern auch in das ImageMark Projekt integriert. Das ImageMark Projekt
beinhaltet eine Klasse CFFT, die Vorwarts- und RlUckwarts-Fouriertransformationen berechnet.
In diese Klasse wurde die Verwendung von FFTW integriert.

Im Abschnitt 7.2.3 wird beschrieben, wie sich die Performanz der ImageMark Einbettung und
Detektion durch die Verwendung von FFTW verandert.

vgl. www. £ftw.org, Zugriff: 25.10.2011
2 vgl. www2.ph.ed.ac.uk/~wjh/teaching/Java/£fft, Zugriff: 25.10.2011
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7 Evaluierung

In diesem Kapitel werden Speicherbedarf, Performanz, Robustheit und Bildqualitat der entwi-
ckelten Container-Verfahren untersucht. Dabei werden die Unterschiede zwischen den beiden
Verfahren, sowie die Vor- und Nachteile gegentiber dem ImageMark Einbettungsprozess heraus-
gearbeitet. Des Weiteren werden einige der implementierten Optimierungen bewertet. Bei den
genannten Tests wird das in Kapitel 5.3.2 beschriebene Verfahren als Verfahren im Frequenz-
raum verwendet. ContainergroBe und Shuffling-Performanz dieses Verfahrens unterscheiden
sich nur geringfiigig von dem in Kapitel 5.3.1 beschriebenen Verfahren. Als Verfahren im Pi-
xelraum wird das in Kapitel 5.2.2 beschriebene Verfahren verwendet. Das Verfahren aus Kapitel
5.2.1 zeichnet sich durch gréBere Containerdateien bei ahnlicher Shuffling-Performanz aus.

Tabelle 7.1 zeigt die Parametrisierung von ImageMark fur die in diesem Kapitel durchgefihr-

ten Untersuchungen.

| Parameter | Wert | Kurzbeschreibung

N 1024 Seitenlange der Blocke

u 12 Eingebettete Nachrichten-Bits Pro Region eines
Frequenzbild-Blockes

l 48 =4-u | Gesamtlange der eingebetteten Nachricht

n 100 Anzahl der manipulierten Fourier-Koeffizienten inner-
halb eines Blockes pro Nachrichten-Bit

t 14 Anzahl der manipulierten Fourier-Koeffizienten inner-
halb eines Blockes fir die Template-Einbettung

s 2 Einbettungsstarke

q 90% JPEG Kompressionsfaktor

Tabelle 7.1.: Verwendete Parametrisierung von ImageMark

Grundlage fir die Ergebnisse, die in diesem Kapitel dargestellt werden, ist eine Testumgebung
mit 100 Bildern. Tabelle 7.2 zeigt die Eigenschaften dieser Bilddateien. Bei allen Bildern han-
delt es sich um JPEG-Farbbilder mit einer Farbtiefe von 24 Bit pro Pixel. Die Originalbilder sind
JPEG-Dateien mit verschiedenen Qualitatsstufen. Eine Abbildung aller verwendeten Bilder ist im
Anhang zu finden (Abbildung A.1 und Abbildung A.1).
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GroBen- Abmessungen | Megapixel | Anzahl
kategorie

1 1024 x 768 0,75 12

2 1600 x 1200 1,83 33

3 2048 x 1536 3,00 11

4 2448 x 1836 4,29 10

5 3264 x 2448 7,62 21

6 3472 x 2604 8,62 10

7 4288 x 3216 13,15 3

Tabelle 7.2.: Verwendete Bilddateien und deren GroBe

7.1 Speicherbedarf

Abgesehen von kiirzlichen UnregelmaBigkeiten’, werden die Kosten fiir Festplattenspeicher ten-
denziell immer geringer. Um ein Verfahren zu entwickeln, was fir den Anwender interessant ist,
ist es dennoch wichtig den Speicherbedarf der Containerdateien mdglichst gering zu halten.
Gerade fiir Szenarien in denen groBe Mengen von Containerdateien angelegt werden, wie bei-
spielsweise bei einem Onlineshop, spielen die Speicherkosten eine wichtige Rolle. Besonders um
mit dem normalen ImageMark Einbettungsverfahren konkurrieren zu kénnen, sollte die Contai-
nerdateigroBe eines Bildes nicht bedeutend gréBer sein als der Speicherplatz den ein JPEG-Bild
bendtigt.

Tabelle 7.3 zeigt den Vergleich der ContainergroBen fir die beiden entwickelten Verfahren
an Hand des VergroBerungsfaktors im Vergleich zu den Originalbildern. Dieser Vergleich wird
zu den Bildern im unkomprimierten BMP-Format, sowie im komprimierten JPEG-Format gezo-
gen. Dabei ist zu beachten, dass bei einem Vergleich mit JPEG-komprimierten Originalbildern der
VergroéBerungsfaktor stark von der Kompressionsfahigkeit des Originalbildes beeinflusst wird.
Die Tabelle zeigt den Vergleich nicht Bild fir Bild. Fur jede der sieben Bild-Kategorien wird ein
Mittelwert des GroBenfaktors berechnet.

Der Vergleich der DateigroBBen zeigt, dass die Containerdateien des Verfahrens im Pixelraum
sehr viel groBer sind als die des Container-Verfahrens im Fourierraum. Mit durchschnittlichen
VergroBerungsfaktoren von 392% wird fur diese Containerdateien enorm viel Speicherplatz
bendtigt. Im Vergleich zur Einbettung ohne Container-Verfahren ist dabei zu bedenken, dass
nicht nur unkomprimierte BMP-Dateien, sondern auch komprimierte Dateiformate, wie JPEG,
als Eingabe fir die Einbettung mittels ImageMark verwendet werden kénnen. Vergleicht man
beispielsweise den Speicherbedarf eines JPEG-komprimierten Bildes mit dem Speicherplatz, den

! vgl. www.zdnet .de/magazin/41558239/festplatten-steigende-preise-und-heftige-machtkaempfe.htm,
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DateigrofBBe der GroBenfaktor GroBenfaktor
GroBen- | Originalbilder Containerdatei Containerdatei
kategorie in MB Fourierdomane Pixeldomane
JPEG | BMP vs. JPEG | vs. BMP vs. JPEG | vs. BMP
1 0,24 2,25 170% 18% 4099% 421%
2 0,50 5,49 201% 18% 4864% 431%
3 0,71 9,00 189% 15% 4786% 374%
4 1,11 12,86 185% 16% 4852% 417%
5 1,75 22,86 188% 14% 4673% 347%
6 1,49 25,87 209% 12% 6140% 347%
7 1,75 39,45 232% 10% 6859% 300%
| 1-7 | 0,95 | 12,93 || 193% | 16% | 4910% | 392% |

Tabelle 7.3.: Speicherbedarf der Containerdateien (Mittelwerte aller Bilder der jeweiligen
GroéBenkategorie)

eine Containerdatei des Verfahrens im Pixelraum benétigt, so werden VergréBerungsfaktoren
von bis zu 7700% erreicht.

Die Containerdateien des Verfahrens im Fourierraum ben&tigen dagegen sehr viel weniger
Speicherplatz als die Originalbilder im BMP Format. Vergleicht man den Speicherbedarf der Con-
tainerdateien dieses Verfahrens mit dem Speicherbedarf der Originalbilder im JPEG Format, so
werden VergroBerungsfaktoren von 150% bis zu 270% erreicht. Das Verfahren im Fourierraum
kommt somit mit wesentlich weniger Speicherplatz aus als das Verfahren im Pixelraum.

Betrachtet man die Unterschiede zwischen den Bild-Kategorien, so fallt auf, dass die Vergro-
Berungsfaktoren der Containerdateien vergleichen mit den Original-BMP Dateien bei beiden
Verfahren mit steigender BildgréBe tendenziell abnimmt. Dies ist darauf zurlickzufihren, dass
sowohl JPEG-Kompression, als auch die bei beiden Verfahren verwendete ZIP-Kompression bei
groBeren Datensatzen bessere Kompressionsraten erreicht.

Auffallig ist auBerdem, dass sich die GroBen der Containerdateien von Bildern aus der glei-
chen GroéBenkategorie mitunter sehr stark voneinander unterscheiden. Bei den Vergleichswer-
ten gegeniiber den JPEG-komprimierten Originalbildern ist zudem keine eindeutige Tendenz
erkennbar. Diese Tatsache ist auf die unterschiedliche Beschaffenheit der Bilddateien zuriickzu-
fuhren. Bilder mit glatten Flachen kénnen durch das JPEG Verfahren stark komprimiert werden.
Bilder mit vielen Details und wenigen glatten Flachen kénnen dagegen weniger von der JPEG
Komprimierung profitieren. Da die Containerdateien beider Verfahren eine mit {0}! markierte,
JPEG-komprimierte Version des Bildes enthalten, wirkt sich dies somit direkt auf die Container-

dateigrof3e aus.
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Hinzu kommt, dass glatte Flachen auf Grund der visuellen Maskierung durch die Wasserzei-
chenmarkierung kaum verandert werden. Die Differenzbilder beim Container-Verfahren im Pi-
xelraum haben an diesen Stellen somit viele benachbarte Pixel mit dem Wert 0. Da die Differenz-
bilder ZIP-komprimiert werden, verringert dies zusatzlich die Dateigrofe.

Beim Verfahren im Fourierraum ist die Maske, die zur visuellen Maskierung benétigt wird,
in der Containerdatei enthalten. Diese enthalt an Stellen mit glatten Flachen ebenfalls viele O-
Werte. Da die Masken ebenfalls ZIP-komprimiert werden, schldgt sich diese Beschaffenheit auch
beim Verfahren im Fourierraum in einer geringen DateigréBe nieder.

W O0-markierte Version des
Bildes (JPG)

m Frequenz-Differenzbild
Maske (ZIP)

m Beta-Werte

W 48 x Koeffizientenpositionen
der Nachrichten-Bits
MultiContainer Overhead

W O-markierte Version des
Bildes (JPG)

W 48 x Differenzbilder der
Nachrichten-Bits (ZIP)
MultiContainer Overhead

Abbildung 7.1.: Zusammensetzung der Containerdateien (links Container-Verfahren im Pixel-
raum, rechts Container-Verfahren im Frequenzraum)

Abbildung 7.1 zeigt die durchschnittliche Zusammensetzung von Containerdateien der beiden
entwickelten Verfahren. Der Grund daflr, dass die Containerdateien fur das Verfahren im Pi-
xelraum sehr viel gréBer sind, als die des Verfahrens im Frequenzraum, wird hier deutlich. Die
blau markierten Bereiche im Kreisdiagramm beschreiben jeweils das mit {0}' markierte, JPEG-
komprimierte Bild, welches bei beiden Verfahren in der Containerdatei enthalten ist. Dieser Teil
der Containerdatei ist fir beide Verfahren identisch. Beim Verfahren im Pixelraum nehmen die-
se Daten allerdings nur einen sehr kleinen Teil des gesamten Speicherbedarfs in Anspruch. Der
GrofBteil wird fur die ZIP-komprimierten Differenzbilder benétigt. Pro Nachrichten-Bit wird da-
bei ein Differenzbild mit einem zwei Byte groBen Wert pro Pixel benétigt. Diese Differenzbilder
sind fur die enormen DateigréBen verantwortlich. Da die Differenzbilder allerdings recht ho-
he Genauigkeit in der Darstellung der Differenzpixel benétigen und an dieser Stelle schon eine
ZIP-Komprimierung vorgenommen wird, ist eine starke Verkleinerung dieses Anteils der Contai-
nerdatei nicht moglich.

Beim Verfahren im Frequenzraum wird dagegen fir die Daten der Nachrichten-Bits nur ein
sehr geringer Anteil des Speicherplatzes bendtigt. Der meiste Speicherplatz wird hier fiir das mit
{0} markierte, JPEG-komprimierte Bild und die ZIP-komprimierten Maskenwerte benétigt. Die-
se beiden Datensatze sind allerdings schon sehr stark komprimiert, sodass an dieser Stelle keine
starke Verkleinerung des Speicheraufkommens mehr méglich ist.

Die Containerdateien des Verfahrens im Fourierraum bendtigen sehr viel weniger Speicherplatz
als die des Verfahrens im Pixelraum. Somit ist das Verfahren im Fourierraum im Bezug auf den
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bendtigten Speicherplatz zu bevorzugen. Dennoch benétigen auch diese Containerdateien bis
zu 2,5 mal mehr Speicherplatz als die JPEG-komprimierte Bilddaten eines Originalbildes.

7.2 Geschwindigkeit

In diesem Kapitel wird die Performanz des Containerings und des Shufflings der entwickelten
Verfahren untersucht. Einige der Tests wurden auf mehreren Systemen durchgefihrt, um beur-
teilen zu kénnen, wie sich die Leistung des Einbettungsprozesses und des Shufflings in verschie-
denen Umgebungen verandert. Die verwendete Hardware und die darauf laufenden Betriebs-
systeme sind in Tabelle 7.4 dargestellt.

Architektur Prozessoren | Haupt- Betriebssystem
speicher
1 | Intel Pentium 4 HT | 1 X 3,0 GHz 1,5 GB | Ubuntu 11.04 Kernel: 2.6.38-
3.0 (SDRAM) | 12-generic-pae (32 Bit)
2 | Intel Mobile Core2 | 2 x 2,0GHz | 2,0 GB | Windows 7 Professional Ser-
Duo T7200 (DDR2) | vice Pack 1 (64 Bit)
3 | Intel Core 2 Duo | 2 X 3,0 GHz 3,2 GB | Windows XP Professional Ser-
E8400 (DDR2) | vice Pack 3 (32 Bit)
4 | Intel Core i7-2600 4 x 3,4 GHz 8,0 GB | Ubuntu 11.10 Kernel: 3.0.0-12-
(DDR3) | generic (64 Bit)

Tabelle 7.4.: Zur Evaluierung verwendete Hardware/Betriebssysteme

7.2.1 Geschwindigkeit des Containerings

Das Containering muss nur ein einziges mal durchgefiihrt werden, um aus einer Bilddatei mehre-
re individuell markierte Bilder mit dem selben geheimen Schlissel erzeugen zu kénnen. Dennoch
ist es von Bedeutung den Zeitaufwand dieses Vorgangs zu betrachten.

Die Container-Erzeugung bendtigt flr das Verfahren im Frequenzraum durchschnittlich 260%
der Rechenzeit der normalen Einbettung. Die Spanne der Berechnungsdauer reicht dabei von
225% bis zu 355%. Das Containering fur das Verfahren im Pixelraum bendétigt durchschnitt-
lich 4355% der normalen Einbettungsdauer. Die Spanne der Berechnungsdauer reicht dabei von
3500% bis zu 5555% der Rechenzeit der normalen Einbettung. Die Testdaten wurden auf System
Zwei durch einmalige Erzeugung der Containerdateien fur alle 100 Testbilder ermittelt.

Das Containering ist somit beim Verfahren im Frequenzraum um mehr als das zehnfache
schneller als beim Verfahren im Pixelraum.
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7.2.2 Geschwindigkeit des Shufflings

Die Hauptmotivation dieser Arbeit ist es, den Zeitaufwand der Wasserzeichenmarkierung eines
Bildes mit einer individuellen Nachricht durch die Anwendung eines Container-Verfahrens zu
verringern. An dieser Stelle wird daher ein Vergleich zwischen der Geschwindigkeit der Image-
Mark Einbettung und dem Shuffling der beiden entwickelten Verfahren gezogen. Abbildung
7.2 enthalt einen relativen Vergleich der Markierungsdauer der beiden entwickelten Verfahren
mit dem ImageMark Einbettungsprozess. Das Diagramm zeigt den Faktor um den die Dauer des
Shufflings von der Einbettungsdauer abweicht. Dabei handelt es sich jeweils um den Mittelwert
der zehnfachen Durchfiihrung fir alle 100 Testbilder. Die maximale GroBe des Java-Heapspace
wurde auf 768 MB festgelegt.

100%

o 90%

S 8%
= g 70%
é i 60%

X
28 50% Shuffling Pixeldoméne
0 g 40% ® Shuffling Frequenzdomane
2 30% rred
o — 20%

(0]

5 10%

= 0%

1 2 3 4

Testsystem

Abbildung 7.2.: Performanz des Shufflings im Vergleich zur normalen Einbettung - Mittelwer-
te aus zehn Durchflihrungen fir 100 Testbilder verschiedener GroBe auf vier
Testsystemen

Wie dem Diagramm zu entnehmen ist, wird beim Verfahren im Fourierraum je nach Testsys-
tem durchschnittlich 50% bis 72% der Gesamtdauer der normalen Einbettung benétigt. Beim
Verfahren im Pixelraum sind es durchschnittlich 75% bis 97%. Somit ist das Shuffling fur beide
Verfahren auf allen vier Testsystemen schneller als die normale ImageMark-Einbettung. Die Per-
formanz des Verfahrens im Fourierraum ist allerdings deutlich besser als die des Verfahrens im

Pixelraum.

Abbildung 7.3 zeigt ein Diagramm, das zwischen den sieben Bildkategorien differenziert. Die
Werte fir jedes der 100 Bilder wurden auch hierbei aus dem Mittelwert von zehn Durchlaufen
berechnet. Die Daten stammen von Testsystem Zwei.
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Abbildung 7.3.: Performanzvergleich des Shufflings fir verschiedene BildgréBen - Mittelwert aus
zehn Durchfihrungen fir 100 Testbilder verschiedener GroBe auf Testsystem
Zwei

Beide Container-Verfahren zeigen eine dhnliche Tendenz fir die einzelnen Bildkategorien. Fur
Bildkategorie Eins ist das Shuffling am langsamsten im Vergleich zur ImageMark-Einbettung. fur
die Bildkategorien Zwei, Finf und Sechs am schnellsten. Nimmt man Bildkategorie Eins heraus, so
wird auf Testsystem Zwei nur zwischen 50% und 60% (Shuffling Fourierdomane), bzw. zwischen
75% und 95% (Shuffling Pixeldomane) der Rechenzeit der normalen Einbettung benétigt.

Die Erklarung fir den starken Unterschied zwischen Kategorie Eins und den Ubrigen Katego-
rien ist in den Eigenschaften der verwendeten Programmiersprache zu finden. Bevor der tat-
sachliche Shuffling-Prozess angestoBen werden kann, muss zunachst die Java Virtual Machine
gestartet werden. Bei sehr kurzer Shuffling-Dauer wirkt sich dieser konstante Zeitanteil deutli-
cher aus, als bei langeren Berechnungszeiten. ImageMark ist in C++ implementiert, also handelt
es sich beim Programmaufruf der ImageMark-Einbettung um einen nativen Aufruf. Wird der
SITMarkShuffler auf einem System gestartet, bei dem die JVM permanent lauft, so kann der
Zeitanteil, der zum Starten der JVM bendtigt wird, eliminiert werden.

Von dieser Besonderheit abgesehen ist ansonsten kein Zusammenhang zwischen der Bildgroé-
Be und dem Performanzunterschied zwischen herkdmmlicher Einbettung und dem Shuffling zu
erkennen. Die Schwankungen zwischen den einzelnen Gruppen sind vermutlich auf die Bildei-
genschaften zurlickzufuhren. Enthalt ein Bild viele glatte Flachen, so ist die Shuffling-Dauer kir-
zer. Bei Bildern mit hohem Detailgrad bendétigt das Shuffling dagegen sehr viel langer.

Allgemein bewirken glatte Flachen, dass die Maske und somit auch maskierte Bilder wenige
Werte ungleich Null enthalten. Beim Verfahren im Pixelraum bedeutet das konkret, dass bei der
Erzeugung des Gesamt-Differenzbildes weniger Additionen durchgefiihrt werden mussen, da die
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Differenzbilder viele 0-Werte enthalten. Bilder mit hohem Detailgrad und wenigen glatten Fla-
chen bewirken dagegen eine erhéhte Anzahl von Additionsoperationen. AuBerdem hangt auch
die Dauer der Addition des Gesamt-Differenzbildes auf das O-markierte Bild stark von der An-
zahl der Differenzpixel ungleich Null ab. Jeder Differenzpixel muss auf den R-, G- und B-Wert des
entsprechenden Pixels im O-markierten Bild addiert werden. Der deutlich gréBere Anteil dieser
Schwankungen kommt jedoch von den Additionen der einzelnen Differenzbilder (vgl. Abbildung
7.6). Durch diese Abhéangigkeit von der Bildbeschaffenheit werden so, ausgenommen Bildkate-
gorie Eins, Schwankungen in den relativen Geschwindigkeitsfaktoren von 75% erreicht (57% -
132%).

Beim Verfahren im Fourierraum wirken sich die Eigenschaften eines Bildes deutlich weniger
stark auf die Rechenzeit aus. Die gro3te Schwankung in der relativen Performanz des Shufflings
zwischen zwei Bildern liegt hier bei 30%. Hier sind die Schwankungen hauptsachlich auf die Ad-
dition des Gesamt-Differenzbildes auf das O-markierte Bild zurtickzufihren.

Es ist zu beobachten, dass die Rechendauer fur das Shuffling in der Pixeldoméne bei den Bildka-
tegorien Funf, Sechs und Sieben relativ gesehen kaum hoéher ist als die bei den kleineren Bildka-
tegorien. Die GroB3e des Java Heapspace (768 MB) reicht fiir diese BildgroBen nicht aus, um die
Differenzbild-Additionen in Pyramidenform durchzufiihren. Dennoch nimmt die Markierungsge-
schwindigkeit nicht signifikant ab.

Abbildung 7.4 zeigt die absolute mittlere Rechenzeit aller Testbilder fir die normale ImageMark
Einbettung und das Shuffling der beiden entwickelten Verfahren.

14,00
12,00
10,00

08,00 .
—i— Einbettung

06,00 Shuffling Pixeldomane
04,00 ~ —&— Shuffling Frequenzdomane

Dauer (sek)

02,00 _

00,00
1 2 3 4

Testsystem

Abbildung 7.4.: Absolute Dauer der Einbettung und des Shufflings - Mittelwert aus zehn Durch-
fuhrungen fir 100 Testbilder verschiedener GréBen
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Hier wird der Unterschied der absoluten Rechendauer der verschiedenen Testsysteme sehr
deutlich. Auf Testsystem Vier wird fur die normale Einbettung nur 20% der Zeit benétigt, die
auf Testsystem Eins fir die selbe Operation verbraucht wird. Fir das Verfahren im Frequenzraum
verbraucht das Shuffling auf Testsystem Vier nur 27% der Rechenzeit, die auf Testsystem Eins
bendtigt wird. Fir das Verfahren im Pixelraum sind es 26%.

Bei dieser Darstellung der Performanz muss bedacht werden, dass sich Unterschiede zwischen
den Verfahren bei groBeren Bilddateien und somit Iangeren Rechenzeiten starker auf den Mit-
telwert auswirken als die Unterschiede bei kleinen Bilddateien. Um einen relativen Vergleich zu
erhalten, der das Verhaltnis zwischen Einbettung und Shuffling fir alle Bilder gleich gewichtet,
sollte Abbildung 7.2 herangezogen werden.

Zusammensetzung der Shuffling-Rechenzeit

In diesem Abschnitt wird die Rechenzeit der einzelnen Berechnungsschritte des Shuffling-
Prozesses untersucht. Die Abbildungen 7.5 und 7.6 zeigen die Zusammensetzung der Rechenzeit
des Shuffling-Prozesses der beiden entwickelten Container-Verfahren fir ein Bild aus Kategorie
Vier.

B JavaVM Start +
Parsen der Kommandozeile

M Einlesen “0”-markiertes JPG Bild
Initialisierung Arrays

B Auslesen/Dekompression
Frequenz-Differenzbild + Maske

B Ubertragung einzubettender
Koeffizienten (“1”-Bits)
Inverse 2D-FFT + Maskierung

M Addition “m-0"-Differenzbild
auf “0”-markiertes Bild
Schreiben des Ausgabebildes

Abbildung 7.5.: Zusammensetzung der Gesamtrechenzeit beim Shuffling (Frequenzdomane)

Der groBte Anteil der Rechenzeit beim Verfahren im Frequenzraum wird mit jeweils Gber 25%
fur die inverse Fourier-Transformation und die Maskierung, sowie fiir die Addition des Gesamt-
Differenzbildes auf das O-markierte Bild bendtigt. Alle drei Vorgange sind allerdings schon stark
optimiert. Fir die Berechnung der inversen Fourier-Transformation wird FFTW verwendet (vgl.
Kapitel 6.3) und bei der visuellen Maskierung kann auf die Berechnung der f3-Werte verzichtet
werden, da diese schon beim Containering vorberechnet werden. Des Weiteren wird die block-
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B JavaVM Start +
Parsen der Kommandozeile

M Einlesen “0”-markiertes JPG Bild
Initialisierung Arrays

B Addition aller Differenzbilder

B Addition Gesamt-Differenzbild
auf “0”-markiertes Bild

Schreiben des Ausgabebildes

Abbildung 7.6.: Zusammensetzung der Gesamtrechenzeit beim Shuffling (Pixeldomane)

weise Maskierung in eigene Threads ausgelagert. Bei der Addition des Gesamt-Differenzbildes
auf das O-markierte Bild wird auf das Auslesen und Zurlickschreiben der RGB-Werte fiir Differenz-
pixel, deren Wert kleiner als 0, 5 ist, verzichtet. Durch die Verstarkung der Maskenwerte um u
gibt es allerdings nur sehr wenige Differenzpixel, die nicht mindestens auf 1 abgebildet werden.

Ein jeweils gleicher Anteil von ca. 10% wird durch das Einlesen des O-markierten Bildes, die In-
itialisierung der Arrays, sowie durch das Schreiben des markierten Bildes verbraucht. Ein nur klei-
ner Anteil von 3% wird fir fir das Auslesen und Dekomprimieren des Frequenz-Differenzbildes
und der Maske benétigt. Die eigentliche Markierung (,,Ubertragung einzubettender Koeffizien-
ten”) verbraucht dagegen nur einen verschwindend kleinen Anteil der Gesamtrechenzeit.

Beim Shuffling fiir das Verfahren im Pixelraum wird Uber 50% der Rechenzeit fir die Additi-
on aller Differenzbilder verbraucht. Diese Berechnungen werden, wenn gentigend Speicherplatz
zur Verfligung steht, parallel in Pyramidenform durchgefiihrt und sind somit schon stark opti-
miert. Bei der Initialisierung der Datenstrukturen wird mit ca. 12% der zweitgroBBte Anteil der
Gesamtrechenzeit verbraucht, da fir die Darstellung der Differenzbilder sehr viel Speicherplatz
benétigt wird. Die Addition des Gesamt-Differenzbildes auf das mit {0}’ markierte Bild benétigt
hier 11%. Weniger als 7% wird jeweils flir das Einlesen des O-markierten Bildes und fur das Schrei-
ben des markierten Bildes benétigt.

Bei beiden Verfahren wird fur das Starten der Java Virtual Machine ein nicht zu vernachlas-
sigender Anteil der Gesamtrechenzeit verbraucht (dunkelblau in beiden Abbildungen). Dieser
Anteil wirde allerdings wegfallen, wenn die JVM bereits auf einem System lauft, wenn eine in-
dividuell markierte Bilddatei durch Shuffling erzeugt werden soll. Wird das Shuffling auf einem
Server durchgefiihrt, sollte daher stets eine aktive JVM vorhanden sein.
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7.2.3 Geschwindigkeitsgewinn durch die Verwendung von FFTW

Durch die Verwendung von FFTW soll eine Beschleunigung der ImageMark-Detektion, der her-
kommlichen Einbettung, des Containerings und des Shufflings erreicht werden. Das ImageMark
Projekt enthalt die Klasse CFFT, die zur Berechnung von zweidimensionalen Fourier Transfor-
mation verwendet werden kann. Diese ist allerdings weder Multithreading-fahig ist, noch auf
andere Weise Performanz-optimiert.

Beim Shuffling des Container-Verfahrens im Fourierraum wird FFTW mittels JNI verwendet,
um die zweidimensionale inverse Fouriertransformation durchzufiihren (vgl. Kapitel 6.3). Au-
Berdem wurde FFTW auch in die ImageMark Klasse CFFT integriert. Dabei wurde nicht nur die
Implementierung der inversen Fouriertransformation angepasst, sondern auch die Implementie-
rung der Vorwarts-Transformation. Die Verwendung von FFTW sollte sich somit nicht nur auf die
Einbettungsgeschwindigkeit, sondern auch auf die Detektionsgeschwindigkeit auswirken.

Auf Testsystem Zwei wird die Wasserzeicheneinbettung und -detektion mittels ImageMark fur
alle 100 Testbilder mit und ohne die Verwendung von FFTW durchgefihrt. Sowohl fir die Ein-
bettung als auch fir die Detektion wird durch die Verwendung von FFTW eine Beschleunigung
um ca. 20% erreicht. Dabei gibt es keine nennenswerten Schwankungen zwischen den einzelnen
Bildkategorien und auch keine UnregelmaBigkeiten innerhalb dieser.

7.2.4 Geschwindigkeitsgewinn durch Multithreading

In diesem Abschnitt wird untersucht wie sich die Parallelisierung der Berechnungen beim Shuff-
ling auf die Rechenzeit auswirkt.

Beim Shuggling des Container-Verfahrens im Frequenzraum werden folgende Operationen in
eigene Threads ausgelagert:

* Auslesen der Koeffizienten des Frequenz-Differenzbildes
» Dekompression und Dekodierung der Maskenwerte

« Ubertragung einzubettender Koeffizienten

* Maskierung

Die Berechnung der inversen Fourier-Transformationen wird nicht in eigene Threads ausgelagert,
da FFTW bereits stark optimiert ist.

Beim Shuffling des Container-Verfahrens im Pixelraum werden folgende Operationen in eigene
Threads ausgelagert:

» Dekompression und Dekodierung der Differenzbilder

e Paarweise Addition von Differenzbildern
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Auf Testsystem Zwei betragt die Rechenzeit fiir das Shuffling mit den genannten Multithread-
ing Optimierungen 96% (Fourierdomane), bzw. 98% (Pixeldomane) der Rechenzeit, die ohne
diese Optimierungen bendtigt wird. Auf Testsystem Vier wird der Unterschied dagegen schon
deutlicher. Hier betragt die Rechenzeit des Shufflings mit Multithreading 88% (Fourierdomane),
bzw. 94% (Pixeldomane) der Rechenzeit, die ohne Multithreading bendétigt wird.

7.3 Robustheit

In diesem Abschnitt wird untersucht, wie sich die Verwendung der beiden entwickelten
Container-Verfahren auf die Robustheit des ImageMark Wasserzeichens auswirkt. Ein minimaler
Verlust an Robustheit ist durch einen starken Geschwindigkeitsgewinn annehmbar. Allerdings
darf die Robustheit durch die Verwendung des Container-Verfahrens nicht deutlich abnehmen.

Um eine differenzierte Beurteilung treffen zu kénnen, genligt es nicht zu untersuchen, ob
ein Wasserzeichen nach dem Containering- und Shufflingprozess wieder ausgelesen werden
kann. Vielmehr muss die Einbettungsstarke der einzelnen Nachrichten-Bits betrachtet werden.
Wie in Kapitel 4.1.2 beschrieben, wird bei der Detektion eines eingebetteten Nachrichten-Bits
der Quotient o aus den Summen der beiden Koeffizientengruppen eines Nachrichten-Bits be-
stimmt. Dieser Quotient definiert die Starke des detektierten Nachrichten-Bits. Die Robustheit
lasst sich daher Uber die Verteilung dieser Quotienten ermitteln.

Um die Robustheit der beiden entwickelten Verfahren zu bewerten, wird nun die Verteilung
dieses Quotienten fur alle 100 Testbilder betrachtet. Das Diagramm in Abbildung 7.7 zeigt die
Verteilung des Quotienten o fur die herkdmmliche ImageMark-Einbettung und die beiden ent-

wickelten Container-Verfahren.

1200
4
1000 i
800 e Originalbild
= A h H Shuffling Pixeldomane
3 ' \
£ 600 V' _ )
< \ ! —— Shuffling Frequenzdomane
Hol ] [}
T 400 N H Einbettung
Ay | v
200 J FER AT
~\", > R T Y
[ S SE— M i I e e

N
QQ‘)’Q?‘Q@Q‘? r\(]’\?‘\«b\c\b q’qﬂ’q,?‘q?q,%’(b

Detektierte Verhaltnisse zwischen Koeffizientengruppen

Abbildung 7.7.: Wasserzeichenstarke der ImageMark-Einbettung und der Container-Verfahren
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Fir eingebettete Nachrichten-Bits mit dem Wert 0, also fir o < 1, zeigt das Histogramm ei-
ne sehr dhnliche Verteilung fir die normale Einbettung und die beiden Container-Verfahren.
Nachrichten-Bits mit dem Wert O verlieren somit durch die Verwendung beider Container-
Verfahren nicht an Robustheit gegeniiber der normalen ImageMark-Einbettung.

Im Bereich der 1-Bits lassen sich allerdings leichte Unterschiede feststellen. Insgesamt fallt die
Kurve fur das Verfahren im Pixelraum etwas flacher aus und beginnt ndher an 1 als die Verteilung
der o Werte fir die anderen beiden Verfahren. Somit werden Nachrichten-Bits mit dem Wert 1
fur das Verfahren im Pixelraum etwas weniger robust eingebettet als bei der herkémmlichen
Einbettung. Diese Tatsache ist auf die in Kapitel 5.2.2 beschriebene Anpassung des Mindestdiffe-
renzwertes v bei der visuellen Maskierung der Differenzbilder beim Containering zurickzufih-
ren. Um einen Kompromiss zwischen Robustheit der 1-Bits und Transparenz zu finden, wurde
der Mindestdifferenzwert wurde auf v = 0, 11 gesetzt. Diese Anpassung schwacht die Wasser-
zeichenenergie 1-Bits leicht ab, begrenzt aber den Verlust an Bildqualitat und Transparenz des
Wasserzeichens.

Der Verlauf oberhalb von 1 stimmt dagegen fir die Kurven der normale Einbettung und des
Verfahrens im Fourierraum recht genau (berein. Diese Ubereinstimmung wird durch die in Ka-
pitel 5.3.2 beschriebene VergréoBerung der gerundeten Maskenwerte um u = 20% erreicht. Das
Maximum der Kurve des normalen Einbettungsverfahrens ist etwas niedriger als das der Kurve
fur das Verfahren im Fourierraum. Der Grund dafir ist, dass diese Kurve im Gegensatz zu der
Kurve der beiden Container-Verfahren noch sehr weit flach auslauft.

Das Container-Verfahren im Fourierraum ist somit ahnlich robust wie das normale Einbettungs-
verfahren. Die Wasserzeichenenergie der Nachrichten-Bits mit dem Wert 1 ist fiir das Verfahren
im Pixelraum etwas geringer als bei der herkémmlichen Einbettung. Allerdings handelt es sich
dabei nur um eine sehr geringe Abnahme der Robustheit.

7.4 Bildqualitat

In diesem Kapitel wird untersucht, wie sich die beiden entwickelten Container-Verfahren auf die
Bildqualitat auswirken. Um die Auswirkung einer Manipulation auf die Bildqualitat zu bewerten,
kann der PSNR-Wert (aus dem Englischen: peak signal-to-noise ratio) verwendet werden. Dieser
Wert wird haufig fir die Bewertung der subjektiven visuellen Qualitat von verlustbehafteten
Kompressionsverfahren verwendet. Der PSNR-Wert von zwei Bildern wird berechnet, indem zu-
nachst die mittlere quadratische Abweichung (MSE) der Pixelwerte beider Bilder berechnet wird.
Dieser Wert wird dann auf eine logarithmische Skala abgebildet.

Um die Bildqualitdt der beiden Container-Verfahren zu bewerten wird auch an dieser Stel-
le ein relativer Vergleich zur normalen Einbettung gezogen. Die Bildqualitat des ImageMark-
Einbettungsprozesses wird an dieser Stelle nicht bewertet; vielmehr gilt es zu zeigen, dass die
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Bildqualitat im Vergleich zum herkdmmlichen Einbettungsprozess nicht abnimmt. Abbildung
7.8 enthalt ein Diagramm, das den PSNR-Wert der 100 markierten Testbilder fir die norma-
le Einbettung, sowie fir die beiden entwickelten Container-Verfahren enthalt. Sowohl bei der
Wasserzeicheneinbettung mittels ImageMark, als auch beim Containering und Shuffling wurde
bei der Speicherung eines Bildes im JPEG-Format stets eine Qualitatsstufe von 90% verwendet
(vgl. Tabelle 7.1).
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Abbildung 7.8.: Vergleich der Bildqualitat zwischen Einbettung und Container-Verfahren

Die PSNR-Werte stimmen bei den meisten Bildern beinahe Uberein. Bei einigen Bildern gibt
es leichte Verschlechterungen der Bildqualitat gegeniber dem normalen Einbettungsverfahren.
Diese Qualitatsverluste sind auf die zweifache JPEG-Kompression zurlickzufiihren. Bei beiden
Container-Verfahren wird die 0-markierte Version des Originalbildes als JPEG-komprimiertes Bild
in der Containerdatei abgelegt. Am Ende des Shufflings wird bei beiden Verfahren wiederum ei-
ne JPEG-Kompression vorgenommen. Beim herkdmmlichen ImageMark-Einbettungsprozess wird
dagegen nur eine JPEG-Kompression durchgefiihrt. Da JPEG ein verlustbehaftetes Kompressions-
verfahren ist, wirkt sich diese zusatzliche Kompression negativ auf die Bildqualitat aus.

Die Abweichungen von den PSNR-Werten fiir das normale Einbettungsverfahren sind jedoch
sehr gering und liegen flr das Verfahren im Fourierraum bei durchschnittlich 0,64 dB, bzw. fir
das Verfahren im Pixelraum bei 0, 81 dB. Die maximale Differenz betragt beim Verfahren im Fou-
rierraum 1,55 dB und beim Verfahren im Pixelraum 1,85 dB. Die subjektive Bildqualitat nimmt
somit durch die Verwendung der Containainerverfahren nur in sehr geringem MaBe ab.
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8 Fazit

Zunachst wurde der aktuelle Stand der Forschung auf dem Gebiet der Bildwasserzeichen an
Hand eines Verfahrens in der DWT/DFT Domane und eines Verfahrens in der DFT/LPM Domane
beschrieben. In der Motivation wurde dargestellt, dass die Einbettungsgeschwindigkeit von ro-
busten Bildwasserzeichen fir die meisten Anwendungsfalle nicht genligend schnell ist. Die Funk-
tionsweise des ImageMark Bildwasserzeichens, welches die Grundlage dieser Arbeit ist, wurde
detailliert beschrieben. Das Konzept des digitalen Wasserzeichen-Containers, welches eine Ver-
kiirzung der Einbettungszeit fur ein vorhandenes Wasserzeichenverfahren ermdéglicht, wurde im
Folgenden vorgestellt. Es wurden zwei neuartige Konzepte eines Container-Verfahrens fur das
ImageMark Bildwasserzeichen und deren technische Umsetzung beschrieben. Es konnte gezeigt
werden, dass beide Mechanismen eine Verkiirzung der Einbettungsdauer bei beinahe gleich blei-
bender Bildqualitadt und Robustheit ermdglichen. Dabei erreicht das Verfahren in der Fourierdo-
mane bei geringerer Containerdateigro3e eine kirzere Einbettungsdauer als das Verfahren im
Pixelraum. Eine Containerdatei des Verfahrens im Fourierraum ist in etwa doppelt so gro3 wie
ein Originalbild im JPEG-Format. Das Shuffling fiir dieses Verfahren benétigt durchschnittlich nur
60% der ImageMark Einbettungsdauer.
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9 Ausblick

Beim Shuffling des Verfahrens in der Pixeldomane wird der GroBteil der Rechenzeit fir die Ad-
dition der Differenzbilder benétigt. Beim Verfahren im Fourierraum wird der groBte Anteil fur
die Addition des Gesamtdifferenzbildes auf das O-markierte Bild bendtigt. Diese Additionsope-
rationen werden jeweils Elemente-weise und unabhangig voneinander auf Arrays durchgefiihrt.
Ein Geschwindigkeitsgewinn kénnte hier erreicht werden, wenn die Fahigkeit moderner Archi-
tekturen, Rechenoperationen parallel durchzufiihren, besser genutzt wird. Diese Fahigkeit von
Prozessoren wird als Single instruction, multiple data (SIMD) bezeichnet und ist beispielsweise
in den MMX- und SSE-Befehlssatzen (SSE, SSE2,..., SSE5) enthalten. Durch das Anpassen des Pro-
grammcodes auf die Verwendung dieser Befehle konnte ein Geschwindigkeitszuwachs erreicht
werden. Moderne Grafikkarten unterstitzen die parallele Ausfiihrung von Rechenoperationen
allerdings noch besser. Die Ausfihrung der Wasserzeicheneinbettung oder des Shufflings auf ei-
ner Grafikkarte verspricht daher enorm verringerte Rechenzeiten. Dies kdnnte beispielsweise
mittels CUDA" umgesetzt werden. Lin et al. erreichen in [15] durch die Portierung des Pro-
grammcodes eines Bildwasserzeichens auf CUDA eine Beschleunigung um das bis zu 36-fache
der urspriinglichen Rechenzeit des Wasserzeichens.

Eine mdgliche Optimierung des Verfahrens im Pixelraum besteht darin, anstatt der Differenz
aus den Luminanz-Pixelwerten der O- und 1-markierten Bilder, die Differenz der DCT-Luminanz-
Blocke dieser Bilder zu berechnen und in der Containerdatei zu speichern. Beim Shuffling
wird dann die Addition der Wasserzeichen-Differenzbilder in der DCT-Domane durchgefihrt.
Die DCT-Transformation bewirkt im Allgemeinen eine Konzentrierung der Energie eines Bild-
blockes, sodass ein DCT-Luminanzblock mehr Null-Werte enthalt als dessen Reprasentation im
Pixelraum. Die Differenz aus zwei ahnlichen Bildblocken in der DCT-Doméane enthalt somit
auch wesentlich mehr Null-Werte als die Differenz aus zwei Bildblécken in der Pixeldomane.
Diese hohere Anzahl an Null-Werten kdnnte zum Einen die ContainerdateigréBe und zum
Anderen die Anzahl der bendtigten Additionsoperationen verringern. Eine Stufe der JPEG-
Komprimierung/Dekomprimierung beinhaltet ohnehin die blockweise Darstellung der Lumi-
nanz eines Bildes in der DCT-Domane. Somit verspricht eine Integration dieses DCT-Luminanz
Container-Verfahrens in JPEG eine starke Beschleunigung des Shufflings.

Das Container-Verfahren in der Frequenzdomane enthélt ein Sicherheitsproblem. Bei diesem
Verfahren sind die Positionen der zur Markierung verwendeten Frequenzkoeffizienten unver-
schlisselt in der Container-Datei enthalten. Von diesen Positionen kann ein Richschluss auf den

L www.nvidia.com/object/cuda_home.html, Zugriff: 10.12.2011
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bei der Container-Erzeugung benutzten geheimen Schlissel, oder zumindest auf den Hash-Wert
dieses Schlissels, gezogen werden. Das Erzeugen von individuell markierten Versionen eines Ori-
ginalbildes aus einer Containerdatei in einer unsicheren Umgebung (vgl. Kapitel 4.2.1) kann so-
mit nicht durchgefiihrt werden ohne Informationen Giber den geheimen Schlissel preiszugeben.
Die Aufgabe zukiinftiger Arbeiten ist es somit, einen Mechanismus zu finden, der dieses Sicher-
heitsproblem behebt.

Insgesamt konnte zwar eine Beschleunigung des Markierungsvorgangs erreicht werden, jedoch
ist der Faktor, um den das Shuffling der Container-Verfahren schneller ist als die ImageMark-
Einbettung, nicht so groB wie erwartet. Die Aufgabe zukiinftiger Arbeiten sollte es daher sein,
die entwickelten Verfahren weiter zu optimieren und neue Ansatze zu finden, die eine effizien-
tere Wasserzeicheneinbettung ermoglichen.
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A Anhang

Abbildung A.1.: Zur Evaluierung verwendete Bilder (1/2)
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Abbildung A.2.: Zur Evaluierung verwendete Bilder (2/2)
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