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Zusammenfassung

Wir beschreiben unser Projekt FlexiPKI, in dem eine Public Kepdtfuktur entwickelt wird, in der
die kryptographischen Basistechniken schnell und mit minimalenBé&ehtigung des laufenden Be-
triebs ausgetauscht werden kénnen.

1. Einleitung

Mit der wachsenden Bedeutung der elektronischen Kommunikation im privatedffent
lichen Bereich entsteht zunehmend die Notwendigkeit, Daten sicher, deingauthentisch
und vertraulich zu speichern und zu tbertragen. Fir die Losung dieser Aufgaten Pub-
lic-Key Kryptosysteme verwendet. Die Verwendung solcher Sysezfoedert die Implemen-
tierung einer Public-Key Infrastruktur (PKI) [PKIX][SPKI]. Ider PKI werden z.B. private
Schlussel sicher abgelegt, 6ffentliche Schlissel in allgenugianglichen Verzeichnissen or-
ganisiert und Soft- und Hardwaremodule bereitgestellt, mit denervarachlisseln und si-
gnieren kann [PKCS].

In dieser Arbeit beschreiben wir unser Projekt FlexiPKI, in dereine flexible PKI entwer-
fen und prototypisch implementieren. Flexibel bedeutet, dal3 die verwerkigtgogra-
phischen Basistechniken und Module leicht ersetzt werden kénnen, wershsassinsicher
herausstellen. Wir glauben, dal3 eine solche Flexibilitat zentiakgussetzung fir eine lan-
gerfristige sichere Verwendung von PKIs ist.

2. Warum Flexibilitat?

Eine wichtige (aber nicht hinreichende) Voraussetzung fur die Sietheiner PKIl ist die Si-
cherheit der verwendeten kryptographischen Techniken [BuMaO0O]. Die mPikts verwen-
den als Public-Key-Mechanismus ausschlie3lich das RSA-Verfahranchéd verwenden
auch ElGamal-Varianten in endlichen Koérpern. Wenige benutzen ElG&r@hren auf
elliptischen Kurven. Die genannten Public-Key-Techniken beziehen ibheer8eit aus der
Schwierigkeit gewisser mathematischer Probleme. Die Sidheld® RSA-Verfahrens beruht
auf der Schwierigkeit, grof3e Primfaktoren einer zusammengeaseiatérlichen Zahl zu fin-
den. Die Sicherheit des ElGamal-Verfahrens beruht auf dem Probligknete Logarithmen
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in endlichen Korpern oder auf elliptischen Kurven zu berechnen. Es istiahebekannt, ob
eines dieser Probleme wirklich schwierig ist. Im Gegentsiisebekannt, dal} die Probleme
leicht sind, wenn man sogenannte Quantencomputer verwendet [Shor94]. AbereBch w
niemand, ob man Quantencomputer wirklich bauen kann. Es kdnnte aber schon nmrorgen ei
schneller Algorithmus gefunden werden, der auf einem herkdmmlichen Contguufteund
natiurliche Zahlen faktorisiert oder diskrete Logarithmen berechreatn Qvéaren die ent-
sprechenden PKIls unsicher.

Was macht man, wenn eine kryptographische Basistechnik einer Pkhemngeworden ist?
Man ersetzt sie durch eine andere, wenn das geht. Meist gettetasicht so einfach. Die
Abhé&ngigkeit der PKI von der Basistechnik ist zu komplex. Zum Beidpie meisten Chip-
karten kbnnen nur RSA-Algorithmen ausfihren. Wirde RSA unsicher, miuf3te ntah zue
neue Karten entwickeln, die Software entsprechend anpassen und alle woeha@tgkar-

ten austauschen. Das dauert sehr lange und ist sehr teuer.

Man hatte ahnliche Abhangigkeiten, wenn Turschlosser Teil der Tienwird alle Tiaren
dasselbe Schlol3 hatten. Man konnte dann nicht einfach ein Schlo3 austauscdem, des
Schlussel verloren gegangen ware, sondern man mufite alle Turen kaungtiatischen. Das
Beispiel 14t sich noch weiterdenken: die Tldren h&ngen nicht in Scharnieren, somtiézats

mit der Wand verbunden. Um sie zu entfernen, mif3ten die Mauern aufgéstenden. Bei

der Absicherung von Gebauden geht man sehr viel modularer vor.

Bei der augenblicklichen Konstruktion der meisten PKIs wére eSwgergau, wenn sich die
zugrundeliegende Basistechnik als unsicher erweisen wirde. Daruanmdr, dald man fol-
gendes tun mulf3:
a) Neue Basistechniken miussen erfunden werden.
b) Die neuen Basistechniken missen bis zur praktischen Verwendbarkedkeittwer-
den.
c) PKIs mussen so entwickelt werden, dald Basistechniken schnell und af$ee gr
Storung des laufenden Betriebs ausgetauscht werden kénnen.

3. Eigenschaften einer PKI

Die wichtigste Eigenschaft unserer FlexiPKI ist die Austhbarkeit der kryptographischen
Basistechniken. Weitere Eigenschaften, die eine PKI aus unseineth8ben soll, werden in
diesem Abschnitt dargestellt.

Eine Public Key Infrastruktur sollte flexibel sein, d.h. sie s@lthnittstellen zu allen wichti-
gen Komponenten bieten. Die Flexibilitdt soll sich nicht nur auvdiezendeten Basistech-
niken sondern auch auf die verwendeten Standards fur Zertifikate und 8thfdssationen
beziehen. AuRRerdem ware es wunschenswert, die anzuwendenden Sicladtieitsni
("Policies") bei Bedarf ersetzen zu kénnen. Durch diese Abstraktredeziert sich die PKI
auf ein Skelett von Schnittstellen, das die Zusammenarbeit detneinaéomponenten si-
cherstellt.

Benutzerfreundlichkeit ist ein weiterer wesentlicher Faktor. Benutzer soll ein Werkzeug
in die Hand bekommen, das die gewohnte Benutzungsoberflache seiner Anwericaurgen
verandert. Er moéchte sich nicht um Details von Verschlisselungsafgeri oder um in-
kompatible Zertifikatsstandards kimmern. Solche Ablaufe missen im Hintergaasgddrent
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durchgefihrt werden. Dabei soll die kryptographische Funktionalitat abletr vollstandig
verborgen werden, denn nattrlich mufd sich der Benutzer beispielsweisdidiinedglichen
Folgen einer ausgestellten Signatur im klaren sein.

Die eingesetzte Software sollte leicht zu evaluieren sem S@mantik der verwendeten Pro-
gramme mul} in ihrem Wirkungszusammenhang Uberschaubar und verstandlicoskéir-
dern einheitliche Schnittstellen die Durchschaubarkeit und Wiederverw&adbaorhan-
dener Applikationen im kryptographischen Umfeld. Es sollte fur einechgéen Betrachter
maoglich sein, sich von der Sicherheit des gesamten Systems Uberzeugen zu kénnen.

Integration in vorhandene Soft- und Hardwaresysteme sowie die Emveglteit wahrend des
laufenden Betriebs erfordern objektorientierte und portable Strukturese Diéssen jedoch
so gestaltet sein, daf3 damit auch Anwendungen realisiert werden komnesmendj zusatzli-
che Ressourcen bendtigen (Thin Clients).

Da eine einmal eingerichtete Public Key Infrastruktur Gber dénggeren Zeitraum in Betrieb
bleiben soll, ist es wichtig, auf ausreichende Skalierbarkeit lmiemcGerade im industriellen
Umfeld ist ein langfristiger Ausblick auf die Bedurfnisse aftwsierig, zumal die Kosten ei-
ner PKI erheblich von deren Grof3e abhangen kdnnen (Kartenleser misseyelaeisgeer-
den, Lizensierung pro Zertifikat usw.)

Public Key Infrastrukturen bilden nur in den seltensten Fallen geseniesSysteme. Meist
mussen sie mit anderen Systemen kommunizieren, z.B. mit anderesd@&KAnwendungs-
komponenten. Daher muf3 auf ausreichende Interoperabilitdt geachtet vizaben.ist der

Einsatz von internationalen Standards unabdingbar.

Der Administrationsaufwand einer laufenden PKI ist auch ein nichinzerschatzender Ko-
stenfaktor. Ausfallzeiten konnen hohe Folgekosten nach sich ziehen. Béndetzung sol-
len Anforderungen bericksichtigt werden, die im Unternehmens- oder KonZehtusan
PKIs gestellt werden.

4. Grundlegende Designentscheidungen

Bei der Entscheidung tber die Programmierplattform fir das Progékiie Wahl auf JAVA.
JAVA ist eine objektorientierte und plattformunabhéngige Prograrsprigche. Sie besitzt

alle Attribute einer modernen Plattform wie Wiederverwendbarkéddularitat, automa-
tische Speicherverwaltung, Robustheit durch ausgefeilte Fehlerbehangilurggnheitliches
Ein-/Ausgabekonzept und eine einfache Anbindung an Datenbanken Uber stantardisier
Schnittstellen.

Mit der Java Cryptographic Architecture (JCA) [Knud98],[Oaks98] besAVA bereits ein
Konzept fur den transparenten Einsatz beliebiger KryptoalgorithmesteBen Signaturen,
Verschlisselung, Schlisselerzeugung, Zertifikatsmanagement undg®l&igasts zur Ver-
fugung. Teil des JCA-Konzeptes ist die Zusammenfassung von Implensegin zu
Bibliotheken, den sogenannten Providern. Es kdnnen mehrere dieser Provider ugabhangi
voneinander gleichzeitig verwendet werden. Dies ermdglicht die &fehung von Algorith-

men eines Herstellers des eigenen Vertrauens. Die JCA betitatsgangige Standards wie
X.509v3. Dadurch stellt JAVA ein Hoéchstmal3 an Flexibilitat zur Verfigung.

Die Integration von JAVA in moderne Betriebssysteme ist noch alopéeschlossen. Daher
fugt JAVA sich noch nicht transparent in jede Oberflache ein. Uitedliche Ansatze im
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Komponentenmodell tragen dazu bei, da3 bestehende Applikationen nicht ohne weiter
Hilfsmittel auf die JAVA-Plattform zugreifen kdnnen. Daruntedét nattrlich die Benutzer-
freundlichkeit. Hier besteht noch ein deutlicher Entwicklungsbedarf.

Der Quelltext eines JAVA-Programmes ist aufgrund der gutewmkiBtierung der Sprache
leicht zu lesen. In Verbindung mit strikter objektorientierter Raogmierung und einer her-
vorragenden Dokumentationsschnittstelle (javadoc) ist es einfach, diitecke und durch-
schaubare Software zu schreiben, die leicht evaluierbar ist.

Um den Sprachkern von JAVA herum entstehen standig neue ErweiterungexyrwiBei-

spiel "java spaces”, die verteiltes Rechnen unterstitzen soll. darSevird die JAVA- Pro-
duktpalette in mehrere Basispakete unterteilt, so dal3 die JAVA-fahige Smuhg€hauso wie
der grof3e Unternehmens-Server eine sinnvoll ausgestattete ukastrorfindet. Derartige
Vorst6l3e garantieren gute Skalierbarkeit auf langere Sicht.

Einige wichtige Standards, wie z.B. X.509 Zertifikate, werden Ised#iekt vom JAVA Ba-
sissprachumfang implementiert. Andere Standards konnen uUber Erweitetungagefiigt
werden, wobei Sun meist eine Programmierschnittstelle beteilgjedie von diversen An-
bietern ausgefullt wird - &hnlich wie bei der JCA. Auf diese d&/'ddl3t sich JAVA leicht um
diejenigen Standards erweitern, die Interoperabilitat mit anderen Systemahrkpisten.

Die bislang einzige Programmiersprache, die im Hinblick auie3ieit konzipiert wurde, ist
JAVA. Der Policymanager von JAVA ermoglicht eine fein grantdidfergabe von Rechten
an Applikationen und bedingtes Ausfiihren von Klassen abhéngig von ihrer Herkuitfit und
rer Signatur. Durch diese MalRnahmen wird ein hohes Mal3 an Admitiatkelt und
Sicherheit gewahrleistet.

5. Flexible PKI - Projektstatus

Wir beschreiben die Komponenten von FlexiPKI.

5.1 Zertifizierungsinstanz LiDIA-CA

Mit LiDIA-CA wurde eine vollstandig in JAVA realisierte Zéizierungsinstanz geschaffen
[Tak99]. Die Software wurde bereits auf drei Plattformen eréidtyreingesetzt (SUN Solaris,
Linux, Windows NT 4.0). Zur Zeit wird LIDIA-CA im Rahmen des Nordrheestfalischen
Projektes "Digitale Bibliothek" an der Universitéat Bielefeld verwendet.

Bei der Entwicklung dieses Prototyps war das Hauptziel die dtligai. So sind durch das
konsequent modulare Konzept Zufallszahlen- und Schliisselgeneratoren ebembe Rer-
sonalisierungsmodule beliebig austauschbar. Dadurch kénnen zur Laufzelgeutmen
und Geheimnistrager eingebracht werden. LiDIA-CA besteht aus den Basiskomponenten
* Reqgistrierung (RA) zur Annahme von Zertifikatsantragen

» Zertifizierung (CA) zum Ausstellen von Zertifikaten

Revokation (RS) zum Widerrufen von Zertifikaten

* Personalisierung (PS) zum Ausstellen von Soft- und Hardware-PSE

Durch Schnittstellen zu Verzeichnisdiensten und SQL-fahigen DatenbaiceZertifikats-
und Schlisselmanagement ermdglicht.
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5.2 PSE

Ein Personal Security Environment (PSE) bewahrt die geheimen Sehldsr Benutzer
sicher auf.

Eine flexible PKI erfordert eine transparente Integration vordware-PSE- Komponenten
(i.d.R. Chipkarten). Grundlegende PKI-Funktionen wie das Signieren werdemlanueise
auf Chipkarten ausgefihrt. Die PKI muf3 sich daher der Verwendung nieipéafen anpas-
sen kénnen. Da die JCA bisher als reine Softwareschnittstellérypptomodule ausgelegt
war, muldte zunachst ein Konzept fir die Abbildung von ChipkartenfunktionalitéterBe-
durfnissen auf die Primitive der JCA erfolgen. Eine Referenzemehtierung auf Basis von
TCOS 1.2 und GemPlus GPK4000-Chipkarten folgte. Derzeit wird an eind0s#11-
Provider gearbeitet, der vorhandene Chipkartensoftware fir die JO& dadtigbar macht
[PKCS].Geplant ist der Einsatz von JAVA-Karten, wodurch ein entdehder weiterer
Schritt in Richtung Flexibilitat mdglich wird. Erst Java-Karterlauben es, die verwendeten
kryptographischen Techniken auch innerhalb der PSE auszutauschen. IneifeléJm-
schaltung der Basistechnologien kann der Benutzer seine Chipkarteebgelddt Pro-
grammcode wird durch einen Absicherungs- und Ruckfallmechanismus aktualisiert.

5.3 Anwendungen (Clientsoftware)

Im Rahmen des Projekts FlexiPKI werden Anwendungen typischeraksigérweiterungen
(Plugins) zu bestehenden Applikationen konzipiert. In dem momentan entstelikealen
sierungskonzept wird versucht, diese Erweiterungen als JAVA-Plaglnerwirklichen. Die
Vorteile sind offensichtlich. Es kdnnen alle bei der Entwicklung von A{BA entstandenen
Module wiederverwendet werden. Die Anwendungen erhalten dadurch didiBadis ange-
strebte Flexibilitdt. Dazu wére es winschenswert, eine JAMéfahz quasi als Systemprozel3
jederzeit laufen zu haben.

Derzeit wird an einer ersten prototypischen Realisierung in Earer S/MIME-Erweiterung
fur das EMail-Programm "pine" gearbeitet. Sie soll zugleicsgangspunkt fur eine entspre-
chende Erweiterung von Outlook, Netscape und Eudora dienen. Eine zentrale Tdabox
oberhalb der JCA angesiedelt ist, verfugt tber die notwendigen Funktian&edure-Mail-
Management und Ruckfallschnittstellen.

Die Clients sind nun daflur verantwortlich, sich im Falle der Unmtahg oder Erweiterung
der Basistechnologien den passenden Programmcode zu beschaffen. Ddhen @inem
Verzeichnisdienst gearbeitet, der Informationen lber vertrauenswirdmgementierungen
von Algorithmen vorhalt.

5.4 Zeitstempeldienst

In enger Zusammenarbeit mit Nippon Telegraph and Telephone (NTd)detzeit ein ver-
teilter Zeitstempeldienst entwickelt, der vollstdndig in JAVAgammiert ist [ABFROQ].
Dabei entstehenden Algorithmen zur verteilten Schllsselgenerierunguonderteilten Si-
gnieren. Die Implementierung erfolgt JCA-konform und ist die Bisi®ine verteilt arbei-

! S/IMIME ist ein Standardformat fiir signierte undsehliisselte EMail.
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tende Zertifizierungsinstanz, die auch ohne besondere bauliche MalRnahméotes Mald
an Sicherheit fir den privaten Schlissel der CA bietet.

5.5 Verflgbarkeit alternativer Kryptoalgorithmen

Eine flexible PKI soll mehr Sicherheit in der Anwendung durch dieMéadung alternativer
Kryptoalgorithmen bieten. Da derzeit, mit Ausnahme von RSA, nur wevegiahren als
JAVA-Implementierung verfuigbar sind, werden parallel zur Weitenektung von FlexiPKI

JCA-konforme JAVA-Provider flr alternative Kryptoalgorithmen geschrieben.

Folgende Verfahren sind bereits realisiert:

* symmetrische Verschlisselung mit den AES Kandidaten RC6, MARS um#tidesren
Kandidaten E2 und Safer+

* ElGamal und DSA fir quadratische Formen

An weiteren Verfahren wird momentan gearbeitet:

* NICE und Rabin mit quadratischen Formen

» Verschliusselung mit elliptischen Kurven tber GF(p), p > 2
» Signaturen mit elliptischen Kurven tber GF(p), p > 2

» Signaturen mit elliptischen Kurven tber GF(2"*n)

* Verteilte Erzeugung von RSA-Schlisselpaaren [ABFROO]
» Verteiltes Signieren mit RSA [ABFRO00]

Literatur

[ABFROO]  H. Appel, I. Biehl, A. Fuhrmann, M. Ruppert, T. Takagi, A. Takura, &leN-
tin, Ein sicherer, robuster Zeitstempeldienst auf der Basisilt@rtB@SA-Sig-
naturen, Arbeitskonferenz Systemsicherheit, Marz 2000

[BuMaO0] Johannes Buchmann, Markus Maurer, Wie sicher ist die Pubidi§gto-
graphie, Arbeitskonferenz Systemsicherheit, Marz 2000

[Knud98] J. Knudsen, Java Cryptography, O'Reilly & Associates Inc, 1998
[Oaks98] S. Oaks, Java Security, O'Reilly & Associates Inc, 1998
[PKCS] Public-Key Craptography Standards, http://www.rsasecurity.co®) (??

[PKIX] IETF Working Group, IETF-WorkingPublic Key Infrastructure .809) (pkix),
(http://www.ietf.cnri.reston.va.us/html.charters/pkix-charter.html)

[Shor94] P.W. Shor, Algorithms for quantum computation: discrete logariémagac-
toring, Proceedings of the IEEE 35th Annual Symposium on Foundations of
Computer Science, 124-134, 1994

[SPKI] IETF working group, Simple Public Key Infrastructure (SRKI
(http://www.clark.net/pub/cme/html/spki.html)
[Tak99] LIDIA-CA — ein JAVA-basiertes Trustcenter, Diplomarb@im Lehrstuhl

Buchmann, Markus Tak, Juli 1999,
ftp://ftp.informatik.tu-darmstadt.de/pub/Tl/reports/tak.diplom.ps.gz



