Die Middleware ist die zentrale Software
eines Aml-Systems und bietet den Anwen-
dungen Basisdienste an. Diese umfassen Kon-
text-, Informations-, Mobilitats-, Ereignis- und
Interaktionsmanagement. Die Middleware
abstrahiert die Heterogenitat des Systems,
bietet standardisierte Schnittstellen an und
vermittelt zwischen (semantisch) heteroge-
nen Diensten und Komponenten. Die GroBe
sowie die autonome Funktion eines Aml-
basierten Systems erfordert quantifizierbare
Dienstglte und Selbstverwaltung ohne zen-
trale Kontrollinstanzen.
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Middleware for Ambient Intelligence
Middleware is the central software layer of
any Aml system and provides basic services to
the applications. These comprise context,
information, mobility, event, and interaction
management. The middleware abstracts the
system’s heterogeneity, offers standard
interfaces and mediates between (semanti-
cally) heterogeneous services and compo-
nents. The size and the autonomic behaviour
of any Aml system require quantifiable qua-
lity of service and self-X properties without
central control.
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Middleware ist eine verteilte Software-Schicht zwi-
schen dem (Netzwerk)-Betriebssystem und den An-
wendungen, die die Heterogenitit der verteilten
Umgebung abstrahiert und gemeinsame Schnittstel-
len und Basisdienste zur Verfiigung stellt. Diese Basis-
dienste reichen von synchronen und asynchronen
Invokationsmechanismen, {iber Namensdienste,
Eventdienste bis zu Persistenz, Transaktionen und
Sicherheit. In der Middleware wird die Systemarchi-
tektur umgesetzt. In einer AmI-Umgebung fallt daher
der Middleware eine besonders kritische Rolle zu, da
diese Schicht die extreme Heterogenitat und Dyna-
mik, die fiir AmlI typisch sind, ausgleichen, maskieren
und, wo noétig, durch zusétzliche Funktionalitét kom-
pensieren muss [1,2,3,4].

Das Aml-Middleware-Spektrum

Typisch fiir AmI-Umgebungen sind die Heterogenitét,
Mobilitdt und die extrem hohe Anzahl an sich dyna-
misch vernetzenden, allgegenwartigen Komponenten.
Abb. 1 schematisiert das Spektrum der AmI-Umge-
bungen, in denen ressourcenarme mit ressourcenrei-
chen Knoten in vielen moglichen Konstellationen
interagieren. An diesen Konstellationen wird intensiv
geforscht und es gibt auch interessante Losungsansatze
fiir Protokolle und Middleware. Erschwerend gegenti-
ber den existierenden, punktuellen Ansétzen sind in
einer integrierten AmI-Umgebung die Vielfalt an
Szenarien und deren unterschiedliche Anforderun-
gen. Die Middleware muss diese Vielfalt abdecken und
die hohe Heterogenitdt und Mobilitdt bewaltigen.

Die Dienste der AmI-Middleware
Die AmI-Middleware stellt ein breites Spektrum an

Basisfunktionalitit bereit. Eine vereinfachende Uber-
sicht findet man in Abb. 2. Sie umfasst:
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* Kontextmanagement
- Lokations- und Priasenzdienst
- Profil- und Intentionsmanagement
¢ Eventmanagement
- Ereignisdetektion
- Ereigniskomposition
* Mobilitdtsmanagement
- Konnektivitdtsdienst
- Replikations- und Weiterleitungsdienst
¢ Interaktionsmanagement
- Notifikationsdienst
- Synchrone und asynchrone Invokations-
mechanismen
* Daten- und Informationsmanagement
- Repository
- Persistenzdienst
- Transaktionsdienst
¢ Interoperabilititsmanagement
- Konnektoren
- Dienstermittlung und -vermittlung
- Dienstkonfiguration
- Ontologiedienst und semantische Mediation
» Zuverlassigkeits- und Sicherheitsmanagement
- Sicherheitsdienst
- Interaktionsdienste mit kontrollierbarer Dienstgiite
¢ Self-X-Funktionalitéit
- Selbstheilung
- Selbstkonfiguration
- Selbstschutz

Kontextmanagement

Ein wesentliches Merkmal von AmlI ist die Ausrich-
tung auf die Intension des Menschen. Deshalb soll ein
AmlI-System auch proaktiv sein und die Intension des
Nutzers erkennen koénnen. Dazu ist Kontextwissen
notwendig. Die Middleware muss kontextsensitiv
sein und die notwendige Infrastruktur fiir die Kontext-

Abb. 1
Spektrum der Eigenschaf-
ten einer Aml Umgebung

The spectrum of Aml
environments
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erkennung und das Kontextmanagement bereitstel-
len. Kontext reicht von der einfachen Prdsenzerken-
nung, iiber Profilbeschreibung und -verwaltung bis
zum Lernen von Verhaltensmustern, um daran die In-
tension des menschlichen Benutzers zu erkennen [5].

Eventmanagement

AmlI-Systeme sind ereignisbasiert, d.h., Verdnderun-
gen in der Umgebung 16sen entsprechende Reaktio-
nen aus. Ereignisse konnen vielfdltiger Art sein, von
einfachen Positionserkennungen oder Zeitereignis-
sen bis zu komplexen Freignissen, die Tendenzen
(z.B. steigende Temperatur) oder Ereignismuster mit
besonderer Bedeutung (z.B. Objekte auf Kollisions-
kurs) darstellen. Entsprechend muss die Middleware
Dienste zur Erkennung und Komposition von Ereig-
nissen bereitstellen [6].

Interaktionsmanagement

Die Teilnehmer einer AmI-Umgebung werden sich
untereinander und mit neuen Teilnehmern, die in
Reichweite sind und interessante Funktionalitét
anbieten, spontan vernetzen. Die Middleware muss
deshalb Notifikationsdienste anbieten, um Ereignisse
der Umgebung an alle interessierten Teilnehmer zu
ibermitteln. Diese Notifikationsdienste miissen
robust sein und Mobilitidt der Teilnehmer, dynami-
sches Erscheinen und Verschwinden, sowie unzuver-
lassige Kommunikation verkraften konnen. Teilneh-
mer, die sich in einer Umgebung neu vernetzen, miis-
sen Unterstiitzungsmechanismen vorfinden, um vor-
handene Dienste zu entdecken. AmI-Umgebungen
charakterisieren sich durch die Vielfalt der Interaktio-
nen: Einerseits muss ein menschlicher Benutzer
gezielt Dienste aufrufen konnen und eine sofortige
(synchrone) Reaktion erhalten, andererseits miissen
Vermittlungsdienste (asynchron) mit vorher unbe-
kannten und spontan erscheinenden und verschwin-
denden Teilnehmern interagieren [1].

Mobilitatsmanagement

Das Mobilitdtsmanagement muss die Konnektivitét
zwischen Komponenten und Diensten sicherstellen.
Hierfiir muss die Middleware eng mit den Netzwerk-
diensten kooperieren. Wahrend das Netz fiir die

Ubertragung verantwortlich ist, ist die Middleware
fiir die logische Konnektivitat zustdndig. Bei mobilen
Nutzern, Komponenten und Diensten ist die Weiter-
leitung von Daten und Diensten von einem Knoten
zum néchsten eine notwendige Voraussetzung fiir die
nahtlose Verfiigbarkeit. Besonders wichtig ist in mo-
bilen Umgebungen die Verfiigbarkeit von Daten zur
rechten Zeit am rechten Ort. Dies erfordert die Antizi-
pierung von zukiinftigen Lokationen, um das nahtlo-
se Handover vorzubereiten und durchzufiihren [7].

Daten- und Informationsmanagement

Das Repository ist die Grundlage fiir alle Kontextin-
formationen sowie die Information iiber die einzel-
nen Anwendungsdienste. Als Speicherplatz aller Kon-
text- und Profilinformationen muss das Repository
sicher sein und den Schutz der Privatsphére garantie-
ren. Unterschiedliche Ansédtze kombinieren zentrale
Infrastrukturen auf GroRrechnern mit mobiler Spei-
cherung auf Kleingeraten, die zu 100% unter der Kon-
trolle des Benutzers stehen. Das Repository ist aber
auch die Informationsquelle fiir verfiigbare Anwen-
dungsdienste sowie deren Abrechnung. Fiir Abrech-
nungen, aber auch fiir alle Dienste, die wichtige Daten
tibermitteln, z.B. Gesundheitsdaten von Patienten,
miissen transaktionelle Garantien gegeben werden [1].

Interoperabilitats-Management

Kaum eine andere Menge von Diensten wird so gefor-
dert in einer AmI-Umgebung wie die Interoperabili-
tatsdienste. Diese miissen die Heterogenitit der Kompo-
nenten maskieren und {iber standardisierte Schnitt-
stellen und Abstraktionen den Anwendungsdiensten
die Basisfunktionalitat bereitstellen. Das Interope-
rabilitdts-Management basiert of Konnektoren und
Wrappern, die historisch gewachsene Dienste einkap-
seln und den oberen Schichten présentieren [8].

Eine Basisfunktionalitét aller dienstbasierten Archi-
tekturen ist die Identifikation, Lokalisierung und Ver-
mittlung von Diensten. Diese miissen in heterogenen
Umgebungen an die spezifischen Gerite und Umge-
bungen angepasst werden. Heterogenitéit erfordert
die Unterstiitzung durch einen Metadaten- bzw.
Ontologiedienst. Dieser muss die Begriffe und Daten
aus unterschiedlichen Umgebungen und Kontexten
auflésen und die entsprechenden Konvertierungs-
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funktionen anbieten. Diese Auflésung der semantischen Hetero-
genitit muss nicht nur den Anwendungen zur Verfiigung gestellt
werden, sondern auch den Notifikationsdiensten [9].

Zuverlassigkeits- und Sicherheitsmanagement

Kaum eine Eigenschaft der Middleware erregt die Gemiiter so
wie der Schutz der Privatsphére und die Sicherheit des Systems.
Die Sicherheit des Sytems in all seinen Aspekten wird in einem
eigenen Beitrag dieses Heftes beschrieben.

Zuverlassigkeit kann als komplementar zu Sicherheit angesehen
werden. Wird eine Verletzlichkeit des Systems bewusst ausge-
beutet, dann ist dies klar ein Sicherheitsproblem. Wird die glei-
che Verletzlichkeit jedoch im normalen Betrieb aktiviert, dann ist
dies ein Zuverléssigkeitsproblem. Deshalb miissen Sicherheit
und Zuverlassigkeit, sowie andere Aspekte der Dienstgiite, ein-
heitlich behandelt werden.

Self-X-Funktionalitat

In Aml-basierten Systemen mit Millionen oder Milliarden von
Knoten und Diensten kann man keine zentralen Kontrollstruktu-
ren voraussetzen. Deshalb muss das System, je nach Verfiigbar-
keit der Ressourcen, sich selbst konfigurieren, heilen, optimieren
und schiitzen. Selbst-Konfigurierung bedeutet das Anpassen der
Dienste, der Arbeitslast oder des gesamten Systems an die ver-
fiigbaren Gerédte und deren Ressourcen nach klar definierten
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Strategien. Selbst-Heilung beinhaltet die Diagnose aller Kompo-
nenten des Systems, deren mogliche Deaktivierung und eine
moglichst nahtlose Ubergabe der Aufgaben an andere Knoten
sowie die Wiederinbetriebnahme von Ressourcen. Selbst-Opti-
mierung bezieht sich auf das Tuning des Systems, wéahrend Selbst-
Schutz sich mit der Detektion von Bedrohungen und Angriffen
sowie den entsprechenden Reaktionen befasst.

Fazit

Die Middleware ist die zentrale Software eines AmI-Systems und
bietet den Anwendungen Basisdienste an. Diese umfassen Kon-
text-, Informations-, Mobilitats-, Ereignis- und Interaktionsmana-
gement. Die Middleware abstrahiert die Heterogenitdt des
Systems, bietet standardisierte Schnittstellen an und vermittelt
zwischen (semantisch) heterogenen Diensten und Komponenten.
Die Grofle sowie die autonome Funktion eines Aml-basierten
Systems erfordert quantifizierbare Dienstgiite und Selbstverwal-
tung ohne zentrale Kontrollinstanzen.
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