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Die Online-Wahl auf dem Weg

zum Durchbruch

Probleme und Lésungen fiir die Durchfiihrung von Online-Wahlen in Deutschland

In regelmiBigen
Abstdanden miissen
in Demokratien auf

den verschiedens-
ten Ebenen Wahlen
und Abstimmungen
abgehalten werden.

Neben den mit grofiem
offentlichem Inter-
esse stattfindenden
Bundestags-, Landtags-
und Kommunalwahlen,
auch Wahlen erster

Ordnung genannt,
gibt es eine Vielzahl weiterer Wahlen zweiter
Ordnung wie Personal- und Betriebsrats-, Sozial-,
Studentenvertretungs-, Vereins- sowie Pfarrgemein-
deratswahlen. Jeder deutsche Biirger hat so zumeist
mehrmals im Jahr die Moglichkeit, an Wahlen teilzu-
nehmen. Um eine Wahl sicher und ordnungsgemaf}
durchzufiihren, bedarf es neben einer routinierten
Wahlorganisation vor allem auch viel Zeit und Geld.
Seit Anfang der 7oer Jahre ist eine zunehmende
Wahlverdrossenheit zu verzeichnen, was sich in
einem Riickgang der Wahlbeteiligung iiber alle Ebe-
nen hinweg widerspiegelt. Diese Tatsachen fiihrten
zu Uberlegungen, derzeitige Wahlverfahren durch
den Einsatz von Computern zu reformieren, um
die Kosten sowie den Zeitbedarf zu senken und die
Zuginglichkeit und Wéhlermobilitdt am Wahltag zu
erhohen.

Einleitung
Seit Beginn der Entwicklung von Computern ha-
ben Visionire wie Fromm, Fuller, Arterton oder
Rheingold die Verdanderung der Demokratie mit
Hilfe der Informationstechnologie in Richtung des
Athenischen Ideals einer direkten Demokratie er-
dacht. Neben diesen politologischen Uberlegungen
wurden friih auch theoretische technische Umset-
zungen erarbeitet. So stellte Chaum 1981 [1] ein erstes
theoretisches Wahlprotokoll vor, welches als funda-
mentale Grundlage fiir viele weitere Wahlprotokolle

(z.B. [4,8,9]) gilt. Auftrieb fiir eine praktische
Umsetzung bekamen diese Visionen durch den vom
Internet angetriebenen grofien Transformations-
prozess in der Abwicklung der privaten Wirtschaft
und der 6ffentlichen Verwaltung. Dies hatte zur
Folge, dass verschiedene Projekte zur Erprobung
von Online-Wahlen ins Leben gerufen wurden.! Das
bekannteste deutsche Projekt ist das Projekt Wihlen
in elektronischen Netzen (kurz: W.I.LE.N.), welches
vom Bundesministerium fiir Wirtschaft und Arbeit
(BMWA) gefordert wird und aus der Forschungs-
gruppe Internetwahlen der Universitdt Osnabriick
entstanden ist. So wurden in Deutschland bis heute
mebhr als vierzig Online-Wahlen - davon etwa die
Hiilfte mit Rechtsgiiltigkeit — durchgefiihrt. Neben
den praktischen Projekten ist seither auch eine Viel-
zahl wissenschaftlicher Arbeiten aus technischer,
politischer, juristischer und gesellschaftlicher Sicht
entstanden.

Die Diskussionen rund um das Thema Online-
Wahlen wurden immer auch von Kritikern begleitet,
die vor allem die Verletzung der Grundsétze der
geheimen und gleichen Wahl und eine Gefdhrdung
der ,,Institution Wahl“ sehen. Neben dieser Kritik an

" Fiir einen Uberblick iiber die Entwicklungen in anderen europaischen Landern
siehe die Proceedings des Workshop ,,Electronic Voting in Europe” [10].

DOI 10.1007/500287-006-0064-1
© Springer-Verlag 2006

Melanie Volkamer

Deutsches Forschungszentrum
fiir Kiinstliche Intelligenz GmbH,
Stuhlsatzenhausweg 3,

66123 Saarbriicken

E-Mail: volkamer@dfki.de

Robert Krimmer
Wirtschaftsuniversitat Wien,

Institut fiir Produktionsmanagement,
NordbergstraB3e 15,

1090 Wien

E-Mail: robert.krimmer@wu-wien.ac.at



{ ONLINE-WAHL

Zusammenfassung
Der Beitrag zeigt, welches die grundlegenden
Probleme bei elektronischen Wahlen sind und
welche interdisziplindren Fragen geklédrt werden
miissen, um in Zukunft Wahlen rechtsgiiltig iiber
das Internet abzuwickeln. Nach der Kldrung
spezifischer Begriffe wird ein Einblick in die
rechtlichen Grundlagen von Wahlen gegeben.
Als Hauptbeitrag dieses Artikels werden Sicher-
heitsanforderungen an Online-Wahl-Systeme
erklart und zugehorige Sicherheitsmechanis-
men erldutert. Dabei wird das Hauptaugenmerk
auf die in Deutschland eingesetzten Verfahren
gelegt. Der Beitrag schlieft mit einem Uberblick
iiber alle bisher in Deutschland durchgefiihrten
Online-Wahlen und einer daraus abgeleiteten
Empfehlung, was zu tun ist, um den Durch-
bruch von Online-Wahlen in naher Zukunft zu
erreichen.

sozialen Ein- und Auswirkungen gibt es auch Kriti-
ker der Technologie an sich, die die Losbarkeit der
informationstechnologischen Sicherheitsprobleme
bezweifeln. Diese Stimmen sowie die fehlenden
durchschlagenden Erfolge fithrten dazu, dass das
Thema Online-Wahlen seit Ende 2002 bei vielen
Wissenschaftlern und Politikern in Vergessenheit
geriet.

Erst die Prasidiumswahl der Gesellschaft fiir
Informatik e.V. (GI), die gezeigt hat, dass rechtsgiil-
tige Online-Wahlen mit grof3en Wiahlerzahlen (rund
20.000 Wahlberechtigte) sehr wohl erfolgreich
durchgefiihrt werden kénnen, fithrte dazu, dass
Online-Wahlen wieder zu einem Diskussionspunkt
wurden, insbesondere auch in der Fachgruppe
ECOM - ,,E-Commerce, E-Government und Sicher-
heit“ -, die sich derzeit intensiv mit dem Thema
beschiftigt. Verstarkt wird das Interesse durch die
soeben beendete zweite Online-Wahl der GI und
dadurch, dass auch die Initiative D21 im Oktober
2005 bereits ihre zweite Vorstandswahl elektronisch
abgewickelt hat.

Betrachtet man die ganze historische Entwick-
lung von Online-Wahlen, entstehen die Fragen,
warum es noch nicht zum flichendeckenden Einsatz
von Online-Wahl-Systemen gekommen ist, warum
der deutsche Online-Wahl Pionier Dieter Otten sein
Vorhaben ,,zur Europawahl 2004 [...] ein rechts-

krdftiges Wahlverfahren iiber das Internet anbieten
zu konnen nicht umsetzen konnte und warum
die diesjéhrigen Bundestagswahlen nicht, wie von
der Initiative D21 gefordert, online durchgefiihrt
wurden. Weiter stellt sich die Frage, ob durch die
jiingsten Projekte der Durchbruch erreicht wird.

In diesem Beitrag wird gezeigt, was die grund-
legenden Probleme bei elektronischen Wahlen
sind und welche interdisziplindren Fragen geklért
werden miissen, um in Zukunft Wahlen rechtsgiiltig
tiber das Internet abzuwickeln. Zu Beginn werden
verschiedene spezifische Begriffe erkldrt und gegen-
einander abgegrenzt. AufSerdem wird ein Einblick in
die rechtlichen Grundlagen von Wahlen gegeben. Als
Hauptbeitrag dieses Artikels folgen ein Uberblick
iiber die verschiedenen Sicherheitsanforderungen
an Online-Wahl-Systeme und eine Erérterung zu-
gehoriger Sicherheitsmechanismen, insbesondere
iiber diejenigen, die bei den in Deutschland durch-
gefithrten Online-Wahlen zum Einsatz gekommen
sind. Der Beitrag schliefit mit einer Empfehlung
an alle Beteiligten, was sie tun sollten, um den
Durchbruch von Online-Wahlen in naher Zukunft
zu erreichen.

Wahlformen
Die Art, wie Wahlen durchgefiihrt werden, hingt
sehr stark vom jeweiligen Umfeld ab. Doch unabhén-
gig davon lassen sich zwei wesentliche Grundformen
erkennen: die Distanz- und die Prdsenzwahl, die
sich durch den Ort der Stimmabgabe bzw. die Anwe-
senheit von Wahlhelfern unterscheiden. Ein hierzu
orthogonales Unterscheidungskriterium ist das
Medium der Stimmabgabe. Hier spricht man von
papierbasierter- bzw. elektronischer Wahl.

Wihlt man diese Unterscheidungsmerkmale,
also den ,Ort und das ,Medium‘ der Stimmabgabe,
lassen sich folgende vier Grundformen und zwei
Mischformen unterscheiden:

Die papierbasierte Wahl beinhaltet alle Wahlfor-
men, die als Medium zur Erfassung der Stimme
Papier einsetzen. Der Ort der Stimmabgabe ist dabei
wesentliches Unterscheidungsmerkmal.

Urnenwahl
Hierbei handelt es sich um die ,,klassische® Form der
Wahl, bei der der Wihler/die Wahlerin am Wahltag
in das ihm/ihr zugeteilte Wahllokal geht, um die



Abstract
In this article the basic problems of remote
electronic voting are described. In addition, the
interdisciplinary questions are discussed. After
a clarification of e-voting specific terms an in-
troduction to the legal regulations for elections
is given. The main contribution of this article
is the presentation of security requirements
for remote electronic voting and the respective
security mechanisms to fulfil the requirements.
The paper concludes with an overview of all re-
mote electronic votings conducted in Germany.
From these experiences, recommendations on
how to make remote electronic voting work are
derived.

Stimme auf einem normierten und eigens fiir die
Wahl produzierten Papierstimmzettel abzugeben.
Fiir die ordnungsgeméfle Abwicklung der Wahl
sorgen Wahlhelfer. Es handelt sich dabei also um
eine Papier-Prisenzwahl.

Briefwahl
Bei der Briefwahl kann der Wahler/die Wéhlerin
seinen/ihren Papierstimmzettel statt im Wahllokal
an einem von ihm/ihr gewidhlten Ort ausfiillen
und auf dem Postweg der Wahlzentrale zusenden.
Ublicherweise muss dafiir erst ein Antrag gestellt
werden und danach werden die Unterlagen auf dem
Postweg an die Wihlerin tibermittelt. Die Sicherstel-
lung einer ordnungsgeméflen Abwicklung der Wahl
obliegt dem Wiahler/der Wiahlerin selbst, was in
Deutschland durch die Abgabe einer eidesstattlichen
Erkldarung dokumentiert wird. Diese Form wird
auch als Papier-Distanzwahl bezeichnet.

In Analogie zur Empfehlung des Europarats zu
E-Voting [2] lassen sich alle Wahlformen, bei
denen zumindest die Stimmabgabe an einem elek-
tronischen Gerit erfolgt, unter dem Oberbegriff
elektronische Wahl zusammenfassen.

Wahlgerate
Erfolgt die Stimmabgabe an einem elektronischen
Geridt im Wahllokal, spricht man von Wahlgeréten.
Da diese in ihrem Funktionsumfang und unter dem
Gesichtspunkt der Sicherheitsanforderungen stark

differieren, muss man sie noch weiter untergliedern.
Die bereits in Deutschland eingesetzten Wahlgerite
sind die Stand-alone-Wahlgeriite. Sie speichern die
abgegebenen Stimmen lokal und zahlen sie am Ende
der Wahl aus. Im Gegensatz dazu steht die Online-
Wahl im Wahllokal, bei der vernetzte Wahlger:ite
zum Einsatz kommen. Dies bedeutet, dass entweder
die Wahlberechtigungspriifung, die Stimmabgabe
oder beide Prozessschritte (Berechtigungspriifung
und Stimmgabe) online erfolgen.

Alle hier beschriebenen Formen werden auch
als elektronische Prisenzwahl bezeichnet.

Remote Online-Wahl
Diese Form ist unter vielen Begriffen bekannt,
darunter Remote E-Voting, Internetwahl und
Mobil-Voting. Wichtig ist hierbei, dass die Wahl-
berechtigungspriifung und die Stimmabgabe iiber
einen Online-Kanal von einem beliebigen elektro-
nischen Endgerit erfolgt. Vorrangig kommen dabei
als Endgerite PCs und als Kommunikationsmedium
das Internet zum Einsatz. Diese Formen stellen die
elektronische Distanz-Wahl dar.

Neben diesen vier Wahlformen gibt es auch noch
zwei Mischformen, die anhand der zuvor genannten
Kriterien nicht eindeutig einer der Klassen zugeord-
net werden konnen: der Auszdhlungsautomat und
die Online-Wahl am Kiosk.

Auszahlungsautomat
Die Auszihlautomaten stellen eine Mischform
aus papierbasierter und elektronischer Wahl dar.
Hierbei werden die Papierstimmzettel automatisch
eingelesen, ausgewertet und das Ergebnis berechnet.
Bekannte Beispiele hierfiir sind die kalifornischen
Wahlgerite von AccuVote sowie der in Hamburg
zur diesjdhrigen Bundestagswahl testweise einge-
setzte digitale Stift, der nach jeder Stimmabgabe
ausgelesen wird.

Online-Wahl am Kiosk
Die Online-Wahl am Kiosk ist eine Mischform
zwischen der elektronischen Prisenz- und Distanz-
wahl. Hierbei stehen die vernetzten Wahlgerite
nicht in einem Wahllokal unter Aufsicht der
Wahlhelfer, sondern in 6ffentlich zugénglichen
Gebiuden und Rdumen wie Bibliotheken, Schulen
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und Einkaufszentren. Sie miissen daher dhnlich
den Geldausgabeautomaten besonders gegen
Vandalismus, Manipulation und Ausspahung der
Stimmabgabe geschiitzt sein.

Die beschriebenen Wahlformen lassen sich unter
den zuvor genannten Gesichtspunkten ,Ort der
Stimmabgabe‘ und ,Medium der Stimmabgabe‘ als
Matrix, wie in Tabelle 1 geschehen, darstellen.
Diese Aufstellung ist deshalb sehr wichtig, weil
sie eine saubere Trennung zwischen allgemeinen
und informationstechnisch-spezifischen Anforde-
rungen an Wahlen erlaubt. Als Beispiel seien hier
nur die vielfach diskutierten Probleme des Stim-
menkaufs und Wahlzwangs genannt, die bei allen
Formen der Distanzwahl, also auch der Briefwahl
und der Remote Online-Wahl, die gleichen sind.?
Auflerdem zeigt diese Aufstellung auch, dass mit
dem vielfach verwendeten Begriff ,,Online-Wahl“
verschiedene Wahlformen gemeint sein konnen:

1. Online-Wahl im Wahllokal (vernetzte
Wahlgerite)

2. Online-Wahl am Kiosk

3. Remote Online-Wahl

Allen dreien ist gemein, dass eine direkte Ver-
bindung zwischen dem Endgerdt (Wahlgerit,
Kiosk, PC/Handy) und einem zentralen Server
zur Ubermittlung der Wahlberechtigung oder
der Stimmabgabe besteht, allerdings jeweils mit
komplett unterschiedlichen Problemstellungen.

In diesem Artikel konzentrieren wir uns auf die
Remote-Online-Wahl, welche die technisch span-

2 Siche den Beitrag der Autoren in [6].

i
Prasenzwahl Distanzwahl g
o
Papierwahl Urnenwahl Briefwahl .
Stand-alone g
Wahlgerat Remote 2
=
Elektronische  Vernetztes Online-Wahl ‘8
Wahl Wahlgerat (P, Handy) <=
(Online-Wahl
im Wahllokal)

Online-Wahl am Kiosk

nendste, gleichwohl gesellschaftlich und juristisch
umstrittenste Form darstellt.

Rechtsgrundlagen
Auch wenn auf den ersten Blick eine elektronische
Abbildung der herkdmmlichen Wahlformen, wie im
vergangenen Kapitel aufgezeigt, einfach erscheinen
mag, so ist dies aus rechtlicher Sicht schwierig.
Derzeit sind fiir Wahlen in Deutschland nur Stand-
alone-Wahlgerite gesetzlich zugelassen. Nach dem
Bundeswahlgesetz sind solche Gerite seit 1975 in
mechanischer Form und seit 1999 in elektronischer
Form zu Wahlen des Deutschen Bundestages sowie
zu Europaratswahlen’® zuldssig. Die Anforderungen
an diese Stand-alone-Wahlgerite legt die Bundes-
wahlgeriteverordnung fest. Die entsprechenden
Gerite werden vor ihrem Einsatz von der Physika-
lisch Technischen Bundesanstalt (PTB) gepriift und
erhalten ggf. vom Bundesministerium des Inneren
(BMI) die Bauartzulassung.

Die Online-Wahl ist dagegen nur in Einzelfdllen
zuldssig. So ist beispielsweise in Abschnitt 3.5.4
der Satzung der Gesellschaft fiir Informatik e.V.
festgelegt, dass ,,der Briefwahl [...] vergleichbar
sichere elektronische Wahlverfahren gleich gestellt*
sind. Ihre Ordnung der Wahlen und Abstimmungen
(OWA) regelt die Details fiir ein elektronisches
Wahlverfahren.

In allen anderen Bereichen ist die Online-Wahl
noch in den Wahlgesetzen und entsprechenden
Verordnungen zu verankern. Dabei kann auch auf
entsprechende Vorarbeiten im Rahmen des Euro-
parates zuriickgegriffen werden. Am sinnvollsten
erscheint es, analog zur Bundeswahlgeriteverord-
nung eine Online-Wahlverordnung zu erlassen,
in der die Anforderungen an das System und die
Durchfithrung sowie die Zustdndigkeiten fiir Prii-
fung und Zulassung festgelegt sind. Problematisch
erscheint hier insbesondere, dass einerseits die PTB
und das BMI grofle Fachkenntnis und Erfahrung
beziiglich der Priifung von Wahlgeriten haben und
andererseits die Expertise fiir die Priifung und Zer-
tifizierung von sicherheitskritischen IT-Produkten
nach ITSEC bzw. den zukunftsweisenden Common
Criteria (CC) beim Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) und den vom BSI
akkreditierten Priifstellen liegt. Es bleibt damit zu

3In allen Bundeslandern bis auf Brandenburg, Hessen, Nordrhein-Westfalen,
Rheinland-Pfalz und Sachsen-Anhalt diirfen diese Stand-alone-Wahlgeréte auch
fiir Landes- und Kommunalwahlen eingesetzt werden.



kldren, in welcher Konstellation diese Einrichtungen
zusammenarbeiten werden.

Bei der Erstellung einer Online-
Wahlverordnung ist zu beachten, dass ein
Online-Wahl-System die Grundanforderungen an
eine verfassungskonforme Wahl einhalten muss.
Diese Grundanforderungen werden durch die
fiinf Wahlrechtsgrundsitze, die eine allgemeine,
unmittelbare, freie, gleiche und geheime Wahl for-
dern, abgedeckt. Sie sind in Deutschland bereits im
Grundgesetz verankert und regeln hier die Wahl der
Abgeordneten des deutschen Bundestages. Dabei
verlangt der Grundsatz der allgemeinen Wahl die
Gleichheit fiir alle Wahlberechtigten beim Zugang
zur Wahl. Der zweite Wahlrechtsgrundsatz der un-
mittelbaren Wahl verlangt, dass sich die abgegebene
Stimme unmittelbar auf das Ergebnis auswirkt und
keine Wahlmittelsménner eingeschoben werden
diirfen. Der Wahlrechtsgrundsatz der gleichen
Wahl verlangt eine Zdhlwert- und Erfolgswert-
gleichheit aller Stimmen. Dass jeder Wahler sein
Wahlrecht ohne Zwang und unzuldssige Beeinflus-
sung abgibt, stellt die freie Wahl sicher. Der letzte
Wahlrechtsgrundsatz der geheimen Wahl schreibt
eine obligatorische und unverzichtbare geheime
Wabhl fiir alle Wéhler vor, wobei das Wahlgeheimnis
zeitlich unbegrenzt sichergestellt werden muss.

Dariiber hinaus ist zu beachten, dass in Deutsch-
land die herkémmliche Urnenwahl in Form einer
Prisenzwahl die Regelwahlart darstellt. Dagegen
ist die Distanzwahl in Form der Briefwahl nur als
Ausnahmeregelung erlaubt. Der Grund dafiir ist
die im Wahllokal durch eine Wahlkabine und die
Wahlhelfer gegebene sichere Umgebung zur Stimm-
abgabe, die eine geheime und freie Stimmabgabe
ermdoglicht. Dagegen liegt es bei der Briefwahl in
der Verantwortung der Wahlerin/des Wihlers, dass
sie/er ihre/seine Stimme unbeobachtet und unbe-
einflusst abgibt, was sie mit einer Eidesstattlichen
Erkldrung beteuert. Dass diese Problematik und
damit die klare Trennung zwischen Présenz- und
Distanzwahl nicht zu unterschitzen ist, zeigen auch
Klagen vor dem Bundesverfassungsgericht. Daher
ist diese Differenzierung auch bei elektronischen
Wahlen zu beachten.

Selbst wenn die Onlinewahl in den Bundesgeset-
zen inklusive einer eigenen Online-Wahlverordnung
verankert wire, muss diese aber noch in den ent-
sprechenden anderen Wahlgesetzen auf anderen
Ebenen, sei es in Vereinssatzungen, in der Wahl-

ordnung von Betriebsriten etc. umgesetzt werden.
Diese Umsetzung ist je nach Bereich, in dem die
Online-Wahl eingesetzt werden soll, unterschiedlich
einfach oder schwer. Dies hingt zunéchst davon ab,
ob der politische Wille vorhanden ist oder nicht. Ein
weiterer Einflussfaktor ist die bisherige Wahlform,
ob eine reine Briefwahl vorgesehen ist oder ob die
Briefwahl die Ausnahme darstellt. So eignen sich -
aus rein juristischer Sicht - Bereiche, in denen die
Wabhlen nicht gesetzlich geregelt sind, am ehesten
fiir die Online-Wahl, da sich die Organisation hier
selbst ihre Wahlordnung gibt. Auflerdem eignen sich
Bereiche, in denen derzeit ausschlieSlich per Brief-
wahl gewihlt wird, eher als andere zur Einfithrung
der Remote-Online-Wahl, da hier keine Diskussion
bzgl. der Distanzwahlproblematik nétig ist. Hierzu
zéhlen beispielsweise die Sozialwahlen.

Sicherheitsanforderungen
Auch wenn noch keine konkrete Online-
Wahlverordnung existiert, so gibt es doch eine Reihe
von Uberlegungen und Katalogen®, die Anforde-
rungen fiir ein Online-Wahl-System definieren. Die
bekanntesten und umfangreichsten Zusammenstel-
lungen von Anforderungen an Online-Wahl-Systeme
sind der Anforderungskatalog fiir Online-Wahlen
fiir nicht-parlamentarische Wahlen der PTB [5], der
auf die Online-Wahl im Wahllokal abzielt, sowie
die Empfehlung des Europarates [2], die sich auf die
Remote-Online-Wahl konzentriert.

Untersucht man diese Kataloge genauer, lassen
sich die darin enthaltenen Anforderungen in drei
Kategorien unterscheiden: 1. die sicherheitstechni-
schen und 2. die funktionalen Anforderungen an
ein Online-Wahl-System sowie 3. die organisatori-
schen Anforderungen an die Wahlvorbereitung und
-durchfithrung.

Die sicherheitstechnischen Systemanforderungen
werden von den allgemeinen Wahlrechtsgrundst-
zen abgeleitet. Die Sicherheitstechnik betrifft die
Software der Online-Wahlsystemkomponenten wie
auch das zugrunde liegende Kommunikationspro-
tokoll. Eine Operationalisierung der Grundsitze
in Form von Anforderungen findet sich in allen

“ Eine Zusammenstellung der verschiedenen Uberlegungen in Form von
Anforderungskatalogen ist unter [14] online verfigbar.
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Katalogen. Sie enthalten immer die folgenden
Punkte:

1. Zu keinem Zeitpunkt darf eine Zusammenfiih-
rung von Wihlerin und abgegebener Stimme
hergestellt werden konnen. Dariiber hinaus darf
das System der Wihlerin/dem Wihler nicht die
Moglichkeit geben, ihre/seine Stimme gegeniiber
anderen zu beweisen (Anonymitdt: Grundsatz der
geheimen und freien Wahl).

2. Eine zuverldssige und eindeutige Identifizierung
muss sichergestellt werden. Nur Wahlberechtigte
diirfen wéhlen und jeder darf seine Stimme nur
einmal abgeben. (Authentifizierung: Grundsatz
der allgemeinen und gleichen Wahl).

3. Es darf an keiner Stelle - weder bei der Ubertra-
gung noch bei der Speicherung - méglich sein,
Stimmen unbemerkt zu verindern, zu 16schen
oder hinzuzufiigen (Integritdit: Grundsatz der
allgemeinen und gleichen Wahl).

4. Die Berechnung von Zwischen- oder Teilergeb-
nissen muss ausgeschlossen werden (Integritit:
Grundsatz der allgemeinen und gleichen Wahl).

5. Das Ergebnis muss korrekt ausgezahlt werden,
insbesondere miissen alle abgegebenen Stimmen
auch gezdhlt werden (Korrektheit: Grundsatz der
allgemeinen und gleichen Wahl).

6. Das Online-Wahl-System muss fiir alle Server
ein Back-Up-System haben und fiir sdmtliche
Ausfille der Server und der Kommunikation, wie
auch eines Endgerits einen Wiederanlaufme-
chanismus definieren (Robustheit: Grundsatz der
allgemeinen und gleichen Wahl).

Die genannten Anforderungskataloge unterschei-
den sich jedoch in Bezug auf die Verifizierbarkeit
des Wahlvorgangs und des Ergebnisses. Teilweise
wird sogar gefordert, dass alle Wahler verifizieren
koénnen miissen, dass ihre Stimme gezihlt wurde. In
anderen Katalogen verfolgt man den Ansatz, dass
die Korrektheit der Ergebnisberechnung von allen
Wihlern verifiziert werden kénnen muss.

Unter funktionalen Anforderungen versteht man
wahlspezifische Durchfithrungsanforderungen,
die je nach spezifischer Wahl oder Organisation,
in der die Wahl durchgefiihrt wird, neu definiert
werden konnen. Dies umfasst iiblicherweise Form
und Aussehen der Stimmzettel, die Wahlperiode
(einerseits lang genug, um DoS-Angriffe sinnlos

zu machen und andererseits nicht zu lang, damit
Politiker nicht zu oft ihre Meinung dndern), Aus-
und Nachzdhlung der Stimmen, unterstiitzte Client-
Betriebssysteme sowie meistens auch die Definition
der Inhalte des Wéhlerverzeichnisses.

Am wichtigsten erscheint aufgrund der in-
ternationalen Diskussion die Festlegung der
Anforderungen rund um den Stimmzettel. Die
gleiche Wahl fordert, dass die Stimmzettel in Papier-
und in elektronischer Form jeweils die gleichen
Chancen fiir alle Kandidaten einrdumen. Es muss
insbesondere festgelegt werden, wie mit Stimmzet-
teln umgegangen wird, die nicht auf den Bildschirm
passen. Weiterhin muss gekldrt sein, wie mit ungiil-
tigen Stimmen umgegangen wird. Es ist festzulegen,
ob und in welcher Form (z.B. in Form eines Buttons
oder eines ungiiltigen Kandidaten) die bewusste
ungiiltige Stimmabgabe erméglicht werden soll.
Weiterhin muss beim Stimmzettel der Punkt ,,Schutz
vor Ubereilung® Beriicksichtigung finden. Hierbei
soll durch eine Riickfrage ,,Sie wihlen hiermit XY.
Sind Sie sicher?“ eine vorschnelle Stimmabgabe
vermieden werden.

Die Liste an funktionalen Anforderungen ist
sehr umfangreich und findet sich vor allem in
den Empfehlungen des Europarats wieder. Allen
Anforderungen ist gemein, dass hier ein grofler
Entscheidungsspielraum besteht und es sich vor
allem um politische Entscheidungen handelt, wie
mit den einzelnen Fragen umgegangen wird.

Die organisatorischen Anforderungen betreffen
weniger das Online-Wahl-System an sich, sondern
vielmehr Vorgehensvorschriften wie die Inbetrieb-
nahme und Bedienung der Server, die Erstellung des
zentralen elektronischen Wihlerverzeichnisses, die
Information der Wahlerinnen und Wihler oder die
Verteilung der Wahlerauthentifizierungsmerkmale.

In den existierenden Katalogen sind bereits um-
fassende sicherheitstechnische, funktionale und
auch organisatorische Anforderungen definiert
worden, die bei der Entwicklung entsprechender
Systeme beriicksichtigt werden kénnen und sollen.
In Bezug auf eine Priifung, ob ein System einen
speziellen Anforderungskatalog erfiillt oder nicht,
ist ein wesentlicher Aspekt, der bisher ausgelassen
worden war die Definition der Rahmenbedingungen.



Es wird ndmlich nicht festgeschrieben, unter wel-
chen Rahmenbedingungen ein Online-Wahl-System
die definierten Anforderungen erfiillen muss. Es
miissen also die Anforderungen an die Umgebung
und das Bedrohungspotenzial festgelegt werden.
Erst dann kann entschieden werden, ob ein System
die Anforderungen erfiillt. Genau dies hat auch

die Expertenrunde, die die GI-Wahlen begleitet,
erkannt und daher eine Arbeitsgruppe unter Leitung
von Riidiger Grimm ins Leben gerufen, die das Ziel
verfolgt, ein Common Criteria Protection Profile
(Schutzprofil) fiir Online-Wahlen zu entwickeln.

Es soll nicht nur die fehlenden Punkte abdecken,
sondern sorgt gleichzeitig fiir eine international
akzeptierte Strukturierung der Anforderungen mit
dem besonderen Vorteil, dass das Vorgehen zur
Priifung einheitlich und bekannt ist. Hierbei ist
derzeit noch die Frage nach der Evaluierungsstufe
zu kldren.

Sicherheitsmechanismen
Aus den zahlreichen technischen Anforderungen
sind die beiden Basisanforderungen Wiihlerau-
thentifizierung und Anonymitidt der Stimme
hervorzuheben. Der Wihler muss eindeutig identi-
fiziert und authentifiziert werden und gleichzeitig
seine Stimme vollstdndig anonym abgeben konnen.
Ein weiteres Merkmal des Sicherheitsdesigns eines
Wahlsystems ist die Gestaltung und Umsetzung
der Sicherheit am Endgerit. Die derzeit vornehm-
lich eingesetzten Mechanismen werden daher im
Anschluss vorgestellt.

Ein wichtiger Bestandteil jedes Online-Wahl-
Systems stellt die Identifizierung (durch die Eingabe
einer eindeutigen Wéhlerkennung) gegeniiber dem
System und die anschlieflende Authentifizierung
(Echtheitsnachweis der Identitit) dar. Dieser Nach-
weis ist erforderlich, um sicherstellen zu konnen,
dass nur Wahlberechtigte eine Stimme abgeben
kénnen, jeder Wahlberechtigte nur eine Stimme
abgeben kann und insbesondere nicht jemand fiir
eine andere Person wihlen kann. Unter anderem
wird damit auch der Bedrohung des Stimmenkaufs’
entgegengewirkt.

5 Beim Stimmenkauf konnen zwei Formen unterschieden werden: Entweder der
Wahler kann seine Kandidatenwahl dem Kéufer beweisen oder der Wahler gibt
dem Kéufer die Maglichkeit selbst die Stimme abzugeben, beispielsweise indem
er ihm sein Authentifizierungsmerkmal tberlésst.

Die Identifikation erfolgt tiber den Namen
sowie iiber weitere personliche Angaben, die die
Wiéhlerkennung einmalig machen. Der Wahlbe-
rechtigte tibertridgt zur Wahlberechtigungspriifung
neben seiner Wihlerkennung sein Authentifika-
tionsmerkmal oder Daten, die mit Hilfe dieses
Merkmals erzeugt wurden. Es wird zwischen drei
Authentifikationsmerkmalen unterschieden:

1. in Form eines Geheimnisses (z.B. ein Passwort),

2. in Form eines Besitzes (z.B. ein elektronisch
lesbarer Bibliotheksausweis) oder

3. in Form bestimmter personlicher Eigenschaften
(z.B. der eigene Fingerabdruck).

In der Praxis wird zumeist eine Mischung aus
den oben genannten Formen eingesetzt. Die
fiir die Remote-Online-Wahl relevanten Verfah-
ren werden im Folgenden bzgl. ihrer Sicherheit,
Benutzerfreundlichkeit und Kosten diskutiert.

Authentifizierung durch die Kenntnis

eines Geheimnisses
Eine Moglichkeit der Identifikation und Authen-
tifizierung erfolgt analog zum Anlegen eines
Email-Accounts. In der Vorbereitungsphase kann
man sich entsprechend einen Wahl-Account anlegen
(Festlegen der Nutzerkennung und des Passwor-
tes durch den Wihler), iiber den man sich bei
der eigentlichen Wahl einloggt, um seine Stimme
abzugeben.

Auch wenn dieser Ansatz aus Anwendersicht
einfach handhabbar und benutzerfreundlich ist, so
hat er doch drei Schwachstellen: Erstens kann nicht
ausgeschlossen werden, dass auch Personen, die gar
nicht wahlberechtigt sind, einen Account anlegen.
Zweitens besteht die Gefahr, dass die Wihler einfach
zu brechende Passworter wéhlen. Drittens kann
Stimmenkauf nicht ausgeschlossen werden, da die
Wahlberechtigten ihre Zugangsdaten ohne groflien
Aufwand an einen potentiellen Kdufer versenden
konnen.

Eine weitere Umsetzung der Authentifizie-
rung durch Kenntnis eines Geheimnisses stellt
die Verwendung einer Wahl-TAN dar. Diese wird
Wahlberechtigten vor der Wahl zugeschickt. Diese
Variante ist der Authentifizierung mittels eines
Geheimnisses bzgl. Benutzerfreundlichkeit sehr
ahnlich. Die Kosten dagegen steigen, da den Wahlbe-
rechtigten die Wahl-TAN (aus Sicherheitsgriinden)
mit der Post zugeschickt wird. Dafiir steigt aber die
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Sicherheit, da die Wahl-TAN vom Veranstalter ent-
sprechend schwer zu brechen gewéhlt wird. Es bleibt
aber die Gefahr des Weitergebens der Wahl-TAN
zwecks Stimmenkaufs.

Authentifizierung durch Besitz
Die zweite Kategorie bildet die Authentifizierung
mittels eines Besitzes. Hierbei lassen sich zwei
Varianten unterscheiden:

1. Verwendung einer Wahl-Chipkarte, die ebenfalls
vor der Wahl den Berechtigten zugestellt wird,

2. Verwendung einer Chipkarte, die die/der
Wahlberechtigte bereits besitzt und zur Be-
rechtigungspriifung in anderen Bereichen
nutzt, wie etwa seine Jobkarte oder seinen
Bibliotheksausweis.

Entscheiden sich die Verantwortlichen den Wahlern
statt der Wahl-TAN eine Wahl-Chipkarte zuzu-
schicken, dann erhohen sie damit einerseits die
Sicherheit, da der Stimmenkauf und das illegale Er-
zeugen des Authentifizierungsmerkmals erschwert
werden. Dafiir wird in Kauf genommen, dass die
Kosten erheblich steigen. Neben den Kosten fiir die
Erzeugung und Verteilung der Chipkarten entste-
hen auf der Seite des Wihlers ebenfalls erhebliche
Kosten fiir einen entsprechenden Kartenleser. Das
Anschlieflen und Installieren dieses Kartenlesers an
den eigenen Rechner wirkt sich daneben negativ auf
die Benutzerfreundlichkeit aus.

Einige der Nachteile dieser Authentifizierungs-
technik lassen sich durch den Einsatz einer bereits
vorhandenen und in anderen Bereichen eingesetzten
Karte ausrdaumen. Es bleiben aber die Kosten fiir das
Kartenlesegerit, falls der Wihler ein solches noch
nicht besitzt. In Bezug auf Stimmenkauf ist ebenfalls
eine Verbesserung erreicht, weil ausgeschlossen
werden kann, dass Wahlberechtigte ihre Karte zur
Stimmabgabe an einen Kéufer weitergeben, da sie
ihm damit auch Berechtigungen wie Raumzugénge
oder dhnliches weitergeben wiirden. Die Benut-
zerfreundlichkeit ist insofern gestiegen, als die
Wahlberechtigten bereits mit dem Umgang mit der
Karte aus anderen Bereichen vertraut sind.

Authentifizierung durch personliche
Eigenschaften
Die dritte Form der Authentifizierung erfolgt durch
eine personliche (biometrische) Eigenschaft eines

Wihlers. Die gebrauchlichsten biometrischen Eigen-
schaften eines Menschen sind sein Fingerabdruck,
seine Augen (Iris) oder sein Gesicht. Die Uberprii-
fung der tiber entsprechende Scanner eingelesenen
Daten erfolgt durch Abgleich mit einer Datenbank
oder in Kombination mit der Signaturkarte des
Wihlers auf der Grundlage der dort gespeicherten
biometrischen Wiahler-Daten. Dieser Ansatz stellt
ein Hochstmaf3 an Sicherheit bzgl. einer eindeuti-
gen Wihlerauthentifizierung dar, da biometrische
Merkmale nicht weitergegeben werden konnen. Die
Nachteile dieses Ansatzes liegen in den Kosten fiir
die derzeit nicht vorhandene Infrastruktur und der
fehlenden Reife der Technologien insbesondere im
Zusammenhang mit groflen Populationen. Dariiber
hinaus ist bei der bisherigen Forschung die False
Rejection Rate (FRR) vernachléssigt worden, da fiir
die Sicherheit in erster Linie die False Acceptance
Rate (FAR) eine Rolle spielt. Bei Wahlen wird durch
eine False Rejection allerdings die Allgemeinheit der
Wahl verletzt.

Authentifizierung durch Mischtechniken
In der Praxis kommen zumeist Mischformen der
oben genannten Authentifizierungsformen zum
Einsatz. Die bekanntesten sind die Kombination aus
Besitz und Geheimnis in Form der Signaturkarte zur
Erzeugung qualifizierter elektronischer Signaturen
und die Kombination aus Besitz und Eigenschaft, bei
der die Uberpriifung der biometrischen Daten lokal
auf einer Karte erfolgt, um das Problem mit dem
Datenschutz zu umgehen. Der Einsatz dieser Misch-
techniken ermdglicht maximale Sicherheit, da die
Imitation dieser Karten sowie die Weitergabe ausge-
schlossen werden kann. Benutzerfreundlichkeit und
Kosten héngen davon ab, ob die Wahlberechtigten
bereits liber diese Karte verfiigen und sie einsetzen.

Bei einer Entscheidung fiir eine der Varianten
gilt es immer, Sicherheit, Benutzerfreundlichkeit
und Kosten einander gegeniiberzustellen.

Die Herstellung vollstdndiger Anonymitit bei
gleichzeitiger eindeutiger Identifizierung und Au-
thentifizierung der Wahlberechtigten gilt in den
Kreisen von Kryptologen als die Konigsdisziplin,
womit vermutlich die grofle Anzahl an technischen
Losungsvorschldgen fiir Wahlprotokolle zu erkldren
ist.



Fiir die Einteilung der verwendeten Anony-
mitdtsverfahren gibt es bereits umfangreiche
Untersuchungen, die die zahlreich vorhandenen
Protokolle in Protokollfamilien untergliedern.
In seiner Dissertation hat Manhard Schlifni eine
der differenziertesten Klassifikationen [11, S. 130]
mit acht verschiedenen Varianten vorgenom-
men. In der Praxis wird aber nur eine Auswahl
davon auch tatsdchlich eingesetzt. In Anlehnung
an Schlifni werden daher im Folgenden die drei
Kategorien vorgestellt, die bei der Durchfiithrung
von Online-Wahlen am héufigsten zum Einsatz
gekommen sind: 1. Systeme mit vorgelagerter
Wiihleridentifizierung, 2. Systeme mit verdeckter
Auswertung (Homomorphe Systeme, Hardware
Security Module) und 3. Systeme mit Blinder
Signatur.

Systeme mit vorgelagerter Wahleridentifikation
Bei diesen Online-Wahl-Systemen wird allen Wahl-
berechtigten ein zufilliges Geheimnis per Post oder
eMail zugestellt. Anschlieflend sind zwei Formen zu
unterscheiden.

1. Bei der einfacheren Variante wird die Wahlbe-
rechtigung wihrend der Wahl ausschliellich
anhand dieses Geheimnisses gepriift, d.h.,
falls das Geheimnis giiltig ist und damit noch
keine Stimme abgegeben wurde, so wird die
zusammen mit dem Geheimnis verschickte
verschliisselte Stimme gespeichert und spé-
ter ausgezahlt. Da aufler der Wéhlerin/dem
Wihler selbst niemand die Zuordnung zwi-
schen ihm/ihr und Geheimnis kennt, wird die
Anonymitit sichergestellt. Problematisch ist
bei dieser Form die aus praktischen Griin-
den manchmal erforderliche Entfernung von
Wahlberechtigten aus dem Wiahlerverzeichnis
wiahrend der Wahl. Dies ist faktisch nicht még-
lich, da die Geheimnisse anonym gespeichert
sind.

2. Die einfache Variante der vorgelagerten Wih-
leridentifikation wurde daher in der Weise
erweitert, dass im ersten Schritt das Geheim-
nis an einen Wahlberechtigungsserver geschickt
wird, der die Wahlberechtigung anhand des
Geheimnisses und ggf. weiterer Daten iiber-
priift und dem Wahler/der Wihlerin dann
ein zweites anonymes Geheimnis zuschickt,
das er/sie zur berechtigten Stimmabgabe am
Urnen-Server vorweisen muss. Neben dem

Einsatz bei der GI-Wahl wird diese Variante
auch bei den Projekten in Genf und Ziirich
verwendet.

Fiir die Sicherstellung der Anonymitit ist die Ge-
heimhaltung der Zuordnung von Geheimnis und
Wihler/Wéhlerin erforderlich. Damit ist die Lo-
sung keine rein technische, sondern verlangt auch
organisatorische Mafinahmen.

Systeme mit verdeckter Auswertung
Bei Systemen mit verdeckter Auswertung handelt es
sich um Verfahren, bei denen die einzelne Stimme
nicht entschliisselt wird, ihr Besitzer aber bekannt
ist und nur die Summe iiber alle Stimmen gebildet
und dann das Wahlergebnis entschliisselt wird.
Durch diesen Verfahrensablauf gelten die Systeme
als besonders nachvollziehbar und werden deshalb
bei Wahlen eingesetzt, bei denen die Stimmabgabe
iiber mehrere Kanidle moglich ist.

Diese Eigenschaft wird in der Praxis durch zwei
verschiedene Wege realisiert - entweder durch den
Einsatz von Hardware Security Modules (HSM) oder
durch homomorphe Kryptographie:

1. HSM werden zur Wahrung der Anonymitét in
der Weise eingesetzt, dass die verschliisselten
Stimmen im HSM decodiert und ausgezihlt
werden, aber nicht einzeln, sondern nur in ihrer
Summe ausgelesen werden konnen. Solch ein
System kam bei den Lokalwahlen in Estland im
Herbst 2005 zum Einsatz.

2. Eine kryptographische Funktion E gilt dann
als homomorph, wenn folgende Regel gilt:
E(T;) x E(T,) = E(T; + T,). Dann braucht man
zur Wahlauswertung nur die verschliisselten
Stimmen miteinander zu multiplizieren, denn
das Produkt entspricht dem verschliisselten
Wahlergebnis T} + ... + T,,. Durch diese Eigen-
schaft kénnen die Stimmen gezahlt werden, ohne
eine einzelne Stimme zu kennen. Das bekann-
teste Protokoll wurde von Schoenmakers [12]
vorgestellt und war Basis des EU CyberVote
Projekts.

Die Sicherstellung der geheimen Wahl beruht bei
diesen Verfahren darauf, dass die Auszahlung
tatsdchlich verdeckt erfolgt.

Systeme mit blinder Signatur
Diese Online-Wahl-Verfahren basieren im We-
sentlichen auf dem von Chaum bereits 1981
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vorgestellten Verfahren zur blinden elektroni-
schen Unterschrift [1]. Chaums Verfahren kann
mit dem Einsatz eines Blaupapierkuverts vergli-
chen werden. A will von B eine Unterschrift, ohne
dass B den Inhalt des zu unterschreibenden Do-
kuments kennt. Dazu steckt A das Dokument in
das Blaupapierkuvert, versiegelt es, iibergibt es

B zur Unterschrift. Dieser unterschreibt auf dem
Kuvert, die Unterschrift driickt sich durch die Blau-
papierfunktion auf das Dokument durch und gibt
das Kuvert an A zuriick. A 6ffnet das Kuvert, ent-
nimmt das Dokument, das nun die authentische
Unterschrift von B besitzt, ohne dass dieser das
Dokument gesehen hat. Setzt man diese Techno-
logie bei Wahlen ein, so werden zwei Varianten
unterschieden: Entweder lisst sich der Wihler/die
Wihlerin den geblendeten Stimmzettel von einer
Stelle elektronisch unterzeichnen, um die Stimme
dann anonym an eine andere Stelle schicken zu
kénnen (wie in [5]), oder das blind signierte Do-
kument ist ein anonymes Pseudonym (wie in [9]),
welches dem Wihler/der Wihlerin dann erlaubt,
seine/ihre Identitit von seinem Stimmzettel zu
16sen.

Anforderungen an die Anonymisierung
Neben den hier vorgestellten drei Varianten zur
Wahrung der Anonymitit in der Stimmabgabe gibt
es zahlreiche weitere Vorschldge. Thnen gemein ist,
dass sie zumeist nur Teilprobleme l6sen oder auf
einen spezifischen Einsatz abzielen. In der Praxis
gilt es aber auch, neben der tatsdchlichen Erfiillung
der geheimen Stimmabgabe, das Vertrauen der
Wihler in das Verfahren zu gewinnen. Dies gelingt
nicht allein durch mathematische Beweise, sondern
vielmehr durch eine anschauliche Darstellung der
Ergebnisse und durch eine moglichst hohe Analogie
mit herkommlichen Verfahren, da diese bereits
in der Praxis bewéhrt sind und daher Vertrauen
genieflen.

Der Wihler muss zur Stimmabgabe mit dem End-
gerit (in der Regel ein PC) auf die Wahl-Server

zugreifen kénnen, um seine Stimme dort abzugeben.

Es existieren verschiedene Ansitze fiir die Gestal-
tung der Client-Software des Online-Wahl-Systems,
die sich bzgl. Sicherheit, Kosten und Benutzer-
freundlichkeit unterscheiden und im Anschluss
diskutiert werden.

Client-Software
Fiir die Realisierung der Client-Software gibt es vier
Varianten: 1. kann sie als reine Webbrowser-Losung,
2. durch einen Rich-Client, 3. durch ein Wahlbetrieb-
system und 4. durch ein eigenes Endgerit realisiert
werden.

Unter einer reinen Webbrowser-Losung versteht
man den Einsatz einer Online-Applikation, die ohne
zusitzliche Programme wie Applets, Java Script
oder dhnlichem auskommt. Es ist daher die kosten-
giinstigste und benutzerfreundlichste Mdglichkeit,
Wihlern die Online-Stimmabgabe zu erméglichen,
da sie iiber den beim Wéhler bereits installierten
Browser erfolgt. Die Kommunikation wird dabei
iiber SSL abgesichert. Bei der Webbrowser-Lésung
entfallen alle Protokollansitze, die Berechnungen
auf Seiten des Wahlers vorsehen. Ubrig bleiben
daher nur noch Systeme, die sich auf vorgelagerte
Wihleridentifikation verlassen (siehe Abschnitt
»Systeme mit vorgelgerer Wéhleridentifikation®).
Die Einfachheit geht einher mit der Ubernahme der
Verantwortung fiir die technische und organisatori-
sche Sicherheit durch die Wahlverantwortlichen. Es
muss den einzelnen Wahl-Servern vertraut werden,
dass sie nicht zusammen arbeiten, um die Wahl zu
manipulieren oder das Wahlgeheimnis zu brechen.

Um sémtliche Protokollanséitze umsetzen zu
kénnen und damit die technische Sicherheit zu
erhéhen, werden so genannte Rich-Clients beim
Wihler eingesetzt. Die Stimmabgabe selbst, sowie
verschiedene mathematische und kryptographische
Berechnungen erfolgen iiber eine Wahlsoftware.
Einen Rich-Client 1adt der Wéhler aus dem Internet
herunter oder erhilt ihn auf CD beispielsweise mit
der Post oder an 6ffentlichen Stellen und installiert
ihn auf seinem Rechner. Die Erhéhung der techni-
schen Sicherheit wirkt sich einerseits negativ auf
die Benutzerfreundlichkeit und andererseits auf die
Kosten aus, denn Implementierung und Verteilung
werden teuer.

Bei der dritten Variante soll der Wiahler eine
CD mit einem Knoppix-artigen Wahlbetriebssys-
tem ausgehdndigt werden, mit der er seinen PC
bootet, um seine Stimme abzugeben. Auf diese
Weise kann eine erheblich hohere Sicherheitsstufe
erreicht werden. Aus Kostengriinden sowie wegen
der Benutzerfreundlichkeit ist dieser Ansatz aber
problematisch: Zum einen entstehen wesentlich ho-
here Entwicklungskosten (das Betriebssystem muss
auf allen PCs einsetzbar sein und eine Verbindung



zum Internet herstellen kénnen) und zum anderen
muss das Betriebssystem verteilt werden.

Die letzte Variante lidsst sich nur bei kleinen
Wihlerzahlen umsetzen, da hier jedem Wihler
ein spezielles Wahlgerdt ausgehdndigt wird, das
die eigentlichen wahlspezifischen Berechnungen
wie Verschliisseln sowie Signieren iibernimmt und
den PC nur zur Ubertragung der Daten an das und
aus dem Internet verwendet. Diese Variante bietet
zwar ein Maximum an Sicherheit und wire bzgl. der
Benutzerfreundlichkeit akzeptabel, ist aber aus Sicht
der entstehenden Kosten nur selten in die Praxis
umsetzbar.

Zusatzmechanismen gegen bosartige Software
Da aus Kostengriinden und fiir die Benutzer-
freundlichkeit in der Praxis keine 100% sichere
Client-Losung eingesetzt werden kann, gilt das
Endgerit als schwichstes Glied in der Sicherheits-
kette, da auf ihm bgsartige Software installiert
sein kann. Daher muss ihm besondere Beachtung
geschenkt werden. Bosartige unentdeckte Software
auf dem Endgerit kann automatisch und unbemerkt
groflen Schaden anrichten und die Wahlrechts-
grundsitze verletzen: Die Stimme des Wahlers
kann beispielsweise durch ein Trojanisches Pferd
zwecks Stimmenkauf (freie Wahl) oder um das
Wahlgeheimnis zu brechen vor dem Verschicken
an den Wahlserver zusitzlich an eine dritte Person
iibermittelt werden. Die allgemeine Wahl kann
verletzt werden, indem die Malware dem Wihler
vorgibt, seine Stimme am Wahlserver abgegeben zu
haben, obwohl diese nie dorthin verschickt wurde.
Die auf dem Endgerit installierte Malware kann
auch dergestalt programmiert sein, dass die freie
und gleiche Wahl verletzt ist. Die Software konnte
hierzu die Stimme vor dem Abschicken veréndern.
Auf diese Weise kann im groflen Stil das Wahler-
gebnis unbemerkt und automatisch manipuliert
werden.

Als Gegenmafinahmen bieten sich drei
Varianten an:

1. Eine Moglichkeit ist, dem Wihler Hilfestellungen
bei den Sicherheitseinstellungen seines Rechners
zu geben. Dies kann beispielsweise in Form einer
leicht verstandlichen Handreichung geschehen,
wie dies bei der GI-Wahl der Fall war.

2. Ein dhnlicher Ansatz kann in Form eines
wautomatischen Sicherheitschecks” durch die

Wabhlsoftware erfolgen. Dabei wird vor dem Start
der eigentlichen Stimmabgabe das Endgerét auf
Malware untersucht.

3. Mit der Verschleierung der tatsichlichen Stimme
beschiftigen sich die Ansétze von Bernard van
Acker [13] und von Gerald Fischer und Wolfang
Zuser [3]. Bei ihren Ansitzen wird nicht die
eigentliche Stimme verschickt. In van Ackers
Vorschlag ist fiir die Software nicht ersichtlich,
ob die Stimme, die gerade verschickt wird, auch
die ist, die gezahlt wird, oder nur eine Fake-
Stimme. Dazu schickt der Wéahler dem Server
ein zusitzliches zuvor vereinbartes Geheim-
nis mit, mittels dem der Server entscheiden
kann, ob die Stimme gespeichert oder als Fake-
Stimme verworfen werden kann. Bei Fischer
und Zuser erhilt der Wihler zusétzlich zu sei-
nen bisherigen Wahlunterlagen eine eindeutige
Zufallszahl (einen Modulo-Wert) und eine mit
Hilfe dieser Zahl permutierte Kandidatenliste.
Der Wihler entscheidet sich nun fiir einen
Kandidaten und gibt die zugehorige Kandida-
tenzahl in der Wahlsoftware ein. Der Wahlserver
kann dann am Ende anhand der Zuordnung
der eindeutigen Zufallszahl und der zugehori-
gen Kandidatenpermutation den eigentlichen
Kandidaten extrahieren und das Ergebnis be-
rechnen. In beiden Fillen kann die Malware auf
dem Endgerit keine gezielte Manipulation mehr
vornehmen. Es findet allerdings eine Verlagerung
der Bedrohungen statt, denn das Offenlegen
der jeweiligen Zuordnungsliste ist seinerseits
sicherheitskritisch.

Verantwortung des Wahlers
Die Sicherung des Endgerits ist eine wesentliche
Voraussetzung fiir eine sichere Wahl. Da sie aber
im Einflussbereich des Wihlers selbst liegt, muss
dabei auch Verantwortung an den Wihler abge-
geben werden. Um dies zu ermdéglichen, muss ein
Hochstmaf an Unterstiitzung in Form von hoher
Benutzbarkeit, niedrigen Kosten und einfachen
Handlungsanweisungen an den Wihler geboten
werden.

Dabei darf auch nicht vergessen werden, dass die
Wahlverantwortlichen alle in ihrem Einflussbereich
liegenden Mafinahmen (automatischer Sicherheits-
check durch die Software etc.) einsetzen sollen,
die eine grofitmogliche Sicherheit auf der Seite des
Wiéhlers gewdhrleisten kdnnen.
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Bei dem Design eines Online-Wahl-Systems muss
immer die Sicherheit an vorderster Stelle stehen.
Die hier vorgestellten Mechanismen reichen ein-
zeln fiir sich nicht aus, um den ordnungsgemiflen
Ablauf einer Online-Wahl sicher zu gew#hrleisten.
Erst der kombinierte Einsatz der Methoden macht
eine Online-Wahl zu einer sicheren Wahl. Auch
wenn damit nie eine 100%ige Sicherheit erreicht
werden kann, so ist damit zumindest eine opti-
male Sicherheit erreichbar. Und wenn man sich die
Papierwahl in der Praxis ansieht, stellt man fest,
dass auch hier keine 100%ige Sicherheit gegeben
ist.

Wabhltests und rechtsgiiltige Wahlen

in Deutschland
Es wurden in Deutschland in den vergangenen
sieben Jahren 41 Online-Wahlen und davon 22
rechtsgiiltig durchgefiihrt. Ein Uberblick iiber diese
durchgefiihrten Wahlen findet sich in Tabelle 2 des
Anhangs. Damit zahlt Deutschland zweifellos neben
der Schweiz, Grof$britannien und Estland zu den
europdischen Vorreitern.

In denletzten sieben Jahren wurden damit iiber
200000 Stimmen online abgegeben. Der grofie Boom
ist 2001 zu verzeichnen. Nur 5% der Wiahler haben
ihre Stimme dabei rechtsgiiltig abgegeben und 95%
bei einem Wahltest. Auffallend ist, dass die Anzahl
der Stimmberechtigten bei Wahltests viel groler ist
als bei rechtsgiiltigen Online-Wahlen. Ausnahmen
bilden die Wahl des Betriebsrates der T-Systems (1777
Stimmen) und die beiden GI-Wahlen (4845 bzw.
4030 Stimmen). Die Ubersicht hebt auch die beiden
bekanntesten deutschen Systeme hervor. Zum einen
das Polyas System der Firma Micromata GmbH, das
bereits erstmals 1997 in Finnland in einer Schule
bei einem Wahltest zum Einsatz kam. Zum anderen
das ivote-System, dessen erste Ideen bereits fiir das
Wahlspiel 1998 implementiert wurden. Dieses wurde
erst von der Forschungsgruppe Internetwahlen
und dann im Rahmen des Projekt W.I.E.N. weiter
entwickelt. Derzeit wird das ivote-System von der
Stiftung Internetwahlen betreut. Das W.L.E.N. Projekt
wird heute von T-Systems weitergefiihrt, um darin
nun das T-Vote System zu entwickeln. Die Wahlen
mit dem Polyas System zeichnen sich vor allem
durch die groflen Wéhlerzahlen aus, wogegen mit
ivote bereits mehrere Wahlen mit unterschiedlichen
Authentifizierungstechniken durchgefiihrt wurden.

Zur Authentifizierung wurde bei 22 der Wahlen
Wahl-PINs oder Wahl-Passworter eingesetzt und bei
11 Online-Wahlen kamen Chipkarten zum Einsatz.
Nur ein einziges Mal wurde mit biometrischen
Merkmalen gearbeitet. Homomorphe Verfahren
kamen ebenfalls nur ein einziges Mal zum Einsatz.
Dagegen halten sich blinde Signaturen (17) und
vorgezogene Anonymisierung (19) die Waage.

Die zahlreichen durchgefiihrten Online-
Wahlen zeigen, dass letztendlich nicht die ein-
gesetzte Technik als solche verantwortlich fiir
das Ausbleiben eines Durchbruchs von Online-
Wabhlen via Internet ist, denn sowohl alle Arten der
Authentifizierungstechniken als auch alle Anonymi-
sierungsmechanismen wurden in unterschiedlichen
Systemen eingesetzt. Daher sind die Hindernisse auf
einer anderen Ebene zu suchen.

Schlussfolgerung und

Handlungsempfehlungen
Der Beitrag bietet einen breiten Einblick in die
Thematik und Problematik von Online-Wahlen
- insbesondere fiir den Standort Deutschland. Er
spiegelt die Erfahrung der letzten 20 und insbe-
sondere der letzten sieben Jahre wider, die gezeigt
haben, dass es sich um ein hochkomplexes und
interdisziplindres Thema handelt (vgl. Abb. 1).

Neben den in diesem Artikel vorrangig ange-
sprochenen technischen und juristischen Aspekten
werfen Online-Wahlen auch verschiedene sozio-
logische und politologische Fragestellungen auf.
Politische Diskussionspunkte betreffen neue kom-
plexere Wahlformen und den Weg zur direkten
Demokratie mit einer Vereinfachung des Wahlvor-
gangs durch den Einsatz von Online-Wahlen. Die
Aufgabe von Soziologen ist es zu untersuchen, wie
Junk Vote vermieden werden kann und ob sich die

Abb. 1 Dimensionen von Online-Wahlen



Wabhlbeteiligung und das Wahlverhalten durch die
Einfithrung von Online-Wahlen verdndert.

Viele der angesprochenen Fragestellungen
kénnen und sollen von den einzelnen Experten
der vier Disziplinen parallel bearbeitet und er-
forscht werden. Generell muss aber jede Disziplin
eine Grundvorstellung der Probleme der anderen
Disziplinen haben. Einige Fragestellungen sind
nur gemeinsam zu bewiltigen, so vor allem die
Erstellung einer Online-Wahlverordnung, die tech-
nische Anforderungen, die die juristischen Vorgaben
ausdriicken, enthilt.

Abschlieflend ist festzustellen, dass derzeit die
ersten Friichte der zahlreichen Forschungsarbeiten
der vergangenen Jahre geerntet werden kénnen. Um
jedoch flichendeckend rechtsgiiltige Online-Wahlen
erfolgreich in Gremien, Vereinen, Verbidnden und
dhnlichen Organisationen durchfiihren zu kon-
nen, sind weitere Arbeiten erforderlich. Hierzu
liefert die Gesellschaft fiir Informatik e.V. einen
entscheidenden Beitrag durch die Einrichtung
der Expertengruppe mit Erfahrungen aus vielen
Sicherheitsbereichen sowie dem Wahlgeriteumfeld,
die die Durchfiithrung der GI-Wahl als Online-Wahl
begleitet und untersucht hat. Ein weiterer wichtiger
Punkt ist die Erstellung und Zertifizierung eines
Protection Profiles nach CC fiir Online-Wahlen in
Gremien und Vereinen, um die sich auf dem Markt
befindenden Online-Wahl-Systeme vor dem Einsatz
nach allgemein anerkannten Regeln und Vorgehens-
weisen von unabhéngigen Gutachtern priifen zu
konnen.

Hierdurch sind wir auf dem besten Wege, die
erste Stufe des beispielsweise von Kubicek in [7]
vorgeschlagenen schrittweisen Vorgehens zu er-
reichen, und kénnen uns dann in einem weiteren

Schritt staatlich geregelten Wahlen wie Betriebs-
und Personalratswahlen widmen. Hierbei muss
zundchst tiber die Art der Online-Wahl und das
Authentifizierungsmerkmal entschieden werden,
um die entsprechenden Verordnungen aus Gremien-
wahlen anpassen zu kénnen. Bis hierher wird es
aber noch einige Zeit dauern - aber die Entwicklung
dahin scheint unauthaltsam zu sein.
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Anhang - Ubersicht der in Deutschland durchgefiihrten Wahlen

Deutsche Online-Wahlen im Uberblick®

Name

Wahlsimulation ,,WK 329“
Vereine und Verbande

TK Sozialwahl
Studierendenwahl
Osnabriick
Personalratswahl LDS
Brandenburg
Abstimmung

Mensaessen FH
Hannover
Studierendenwahl FH
Hannover

Virtueller Parteitag
Jugendgemeinderatswahl
Esslingen
Komm'Un'W@hl des

BDKJ Niedersachsen
neXTvote - ivote
Landesjugendring
Niedersachsen
Jugendgemeinderatswahl
Fellbach
Jugendgemeinderatswahl
Bobenheim-Roxheim

Landratswahl im Kreis
Marburg-Biedenkopf
Hochschulwahl
Universitat Bremerhaven
Wahl zur
Seniorenvertretung

in K6ln
Jugendgemeinderatswahl
Filderstadt
Personalratswahl LDS
Brandenburg

Software

ivote
Wolff
ivote

ivote
ivote

FFH-
Internetw@hl
FFH-
Internetw@hl
Brokat

ivote

ivote

ivote
D-Trust,
i-kom
D-Trust,
i-kom
KIV Hessen,
Berminger
Software,
D-Trust

ivote
Integrata
(heute
Unilog)

i-kom

ivote

Jahr

1998
1999
1999
2000

2000

2000

2000
2000

2001

2001

2001

2001

2001

2001

2001

2001

2001

2002

Wahlform®

D =™ =

R&K

R&K

R&K

R&K

R&K

Authentifikation®

w

Anonymitat?

o< @

Wahlbeteiligung

72%

38%

59%

3%

68%
100%

27%

20,61%

72%

teilnehmenden

Zahl an

150

220
110

34

444

54

117

354

385

< < = 0 0 < ooo Recht

O

T 3[[aqel.



Fortsetzung

Name

Juniorwahlen zur
Bundestagswahl
Betriebs- und
Aufsichtsratswahl
Webasto

Betriebsrat T-Systems
Sm

Betriebsrat der ivl GmbH
SPD-Parteitag Bochum

D21 Vorstandswahl
Hochschulwahlen
Bremen

Juniorwahlen zur
Landtagswahl in Hessen
Juniorwahlen zur
Landtagswahl in Bremen
Stadte- und
Gemeindebund
Brandenburg

WSIS-
Regierungsdelegation
Gesellschaft fiir
Informatik

Digitale Briicken
Juniorwahlen zur
Landtagswahl in
Thiiringen

Juniorwahl zur
Landtagswahl in
Brandenburg
Juniorwahlen zur
Europawahl
(Deutschland)
Sprecherausschusswahl —
T-Systems international
Vorstandswahlen des
Weimarer Kreises
AuBerord.
Betriebsratswahl —
T-Systems international
Juniorwahlen zur
Bundestagswahl 2005

Software

Polyas

ivote
ivote
ivote
T-Vote
T-Vote
Polyas
EUCyberVote
Polyas
Polyas
T-Vote
GPL-WahISW
von
Alvar Freude
Polyas
mimox-vote
Polyas

Polyas

Polyas
T-Vote

ivote

T-Vote

Polyas

Jahr

2002
2002
2002
2003
2003
2003
2003
2003

2003

2004

2004

2004

2004

2004

2004

2004

2005

2005

2005

2005

Wahlform?

=

R&K

=~ X =X |

Authentifikation®

w

SO

o

Anonymitat?

(=~}

< ™™ |

Wahlbeteiligung

86%

3%
51%

20%

84%

88%

83%

24%

100%

86%

83%

84%

90%

teilnehmenden

Zahl an
Wabhler

47

5.800

7.200

270

30

4.845

10

5.400

7.800

42.000

45.000

Recht

N HHO0O0od ®

O

O

O

T 9[[PqeL
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Fortsetzung
c o
S £ 5
hd
- g % £ E
= = ]
E E E 3 cE,
v = = ] 2 2 6g 9 -
£ £ = = £ o = =EE£S S
s ] S s S < s © D S ]
z wn 3 = < < = NES 3
Betriebsratswahlen
T-Systems (Nordbayern) T-Vote 2005 R S B - - rf
D21 Vorstandswahl Polyas 2005 R S v 55,3% 57 o
Gesellschaft fiir
Informatik Polyas 2005 R S v 20,1% 4.030 i

2 Die Tabelle inklusive Literaturangaben zu den einzelnen Projekten befindet sich auf der Seite http://www?2.dfki.de/fuse/
index.php?option=com_ content&task=view&id=26&Itemid=42.onlinewahlenDeutschland.html, abgerufen am 28.11.2005.

b In dieser Spalte wird entsprechend dem Kapitel ,,Wahiformen” die eingesetzte Wahiform angegeben. Neben der reinen Remote-
Online-Wahl wurden auch Wahlen mit Online-Wahl am Kiosk aufgenommen. Die Notation wird wie folgt verwendet: R bedeutet
Remote-Online-Wahl, K bedeutet Online-Wahl am Kiosk, R&K ist die Kombination aus Remote-Online-Wahl und Online-Wahl am Kiosk.
¢ In dieser Spalte wird entsprechend dem Kapitel ,,Wahlerauthentifizierung” die verwendete Art der Anonymisierung angegeben: S
bedeutet: der Wahler erhélt eine Wahl-TAN, 0 bedeutet: der Wahler hat oder erhélt eine Chipkarte, B bedeutet: Wahlerauthentifizierung
mittels biometrischer Merkmale.

4 In dieser Spalte wird entsprechend dem Kapitel ,, Anonymintat der Stimmabgabe” die verwendete Art an Anonymisierung angegeben:
V entspricht der vorgelagerten Identifizierung, H entspricht der verdeckten Stimmauszahlung, B entspricht der Pseudonymisierung mit

blinden Signaturen.
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