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sind, 1nllwvlse in d;f: Umgohimg (Biiro- und Arbutsrdumt'
offentliche [’ldtze etc.) installiert sitid und teilweise mobil
mitgefithrt werden (heutige Vorboten: [’DAS un_d Mobiltele-
fone). Im UI_}tErﬁt:hiﬂd zu heutigen - z.B. in'Wa:.é('hmaschinen
und \f’idepf.uknrdern - eingebetteten Systemm_l:sind die all-
g,og,enw}i'rtigon Rechner vernetzt — ein Moherrt der oft mit
dem Umors( hied zwischen der L 01<;t‘lmgsfdhigkmt einer ein-
/(‘ll‘lf‘ll Nervenzelle und derjenigen des (mhxms verglichen
_wlrd. Ein zweiter groBer Mehrwert soll dur;(,h Kontextwissen

100
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Allgegenwirtige Rechner: eine neue Dimension der IT-Sicherheitsproblematik

Softwaretechnik muss so weiterentwickelt werden,
dass mit vertretbarem Aufwand Anwendungen
gebaut werden kinnen, die das Potenzial der Kon-
textanpassung und der Anpassung an ihre Nutzer
und deren aktuelle Bediirfnisse auch tatsdchlich
nutzen; und last but not least muss eine ganz neue
Qualitit von IT-Sicherheit erreicht werden. Auf die-
sen letztgenannten Aspekt konzentrieren wir uns
nachfolgend unter dem Stichwort Sicherheit im
ubiquitous computing.

Als wichtigste enabling technology fiir allgegen-
wirtiges Rechnen muss die Mobilkommunikation in
die nachfolgenden Betrachtungen einbezogen wer-
den. Sie ermoglicht inshesondere mobile computing
im Sinne der drahtlosen Versorgung von mobilen
Nutzern mit Informationen und Diensten iiber auto-
nome Endgeriite. Kommunikationstechnologien fiir
Kurzstrecken (Bluetooth, Irda etc.) werden kiinftig
parallel zu Netzzugangs-Technologien (vgl. wireless
LAN) und éffentlichem Mobilfunk (GSM, GPRS, UMTS)
verwendet. Details, Auswahl und laufender Wechsel
der Technologien und Anbieter sowie Optimierungen
(Wahl der giinstigsten Technologie, verzogerte Syn-
chronisation u.a.) sollten die Nutzer im Alltag nicht
Jbelistigen®; stattdessen muss komfortable System-
software diese Entscheidungen im Nutzersinne tref-
fen und schlicht stdndigen drahtlosen Internetzu-
gang als einheitliche Schnittstelle anbieten.
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Forschungsumfeld

Wiihrend viele populdrwissen-
schaftliche Beitrige angesichts
der Vielfalt und Allgegenwart
kiinftiger Rechner uniiberlegt das
Ende jedweglichen persinlichen
Computers vorhersagen, weisen
bei genauer Betrachtung viele Ar-
gumente darauf hin, dass einem
besonders ausgezeichneten per-
sinlichen Endgerit kiinftig mehr
statt weniger Bedeutung zu-
kommt! Dazu sind nachfolgende
Voriiberlegungen notwendig.

In einer Welt allgegenwiéirtiger
Rechner wird schrittweise, aber
unaufhaltsam auch der potentiell
rechtsverbindliche Charakter fast
aller Verrichtungen unseres Berufs-
lebens und Alltags rechnergestiitzt
behandelt. Dazu kann man sehr
stark vereinfacht drei Stufen
betrachten:

1. Rechtsverbindlichen Charakter
hat zuniichst das, waofiir wir un-
mittelbar bezahlen sollen, also
Einkéufe, Kaufvertragsabschliisse,
Inanspruchnahme von Diensten
im Internet und in der realen
Welt etc.

2. Insbesondere im beruflichen
Umfeld erméglicht die filschungs-
sichere automatisierte Erfassung
von Verrichtungen eine neue
Qualitdt von Abrechnungen und
von deren Vertrauenswiirdigkeit,
man denke nur z.B. an die Stun-
densiitze von Wartungstechnikern
oder gar Beratern als Grundlage
von Umsiitzen in Milliardenhdhe
in der westlichen Industriegesell-
schaft. Gleichzeitig ergeben sich
aus detaillierten zuverlissigen
Arbeitsprotokollen neue Ansitze
zur Optimierung von Prozessab-
laufen, worin wiederum ein enor-
mes Einsparungspotenzial liegt -
und damit ein enormes Potenzial
fiir Wirtschaftswachstum. Lingst
haben beispielsweise die Kran-
kenkassen unter ihrem enormen
Kostensenkungsdruck erkannt,

dass im Gesundheitswesen eine
zigfach detailliertere Abrechnung
des Behandlungsablaufs jedes
Patienten deutliches Kostensen-
kungspotenzial birgt — und sie
haben ebenfalls erkannt, dass
manuelle Erfassung dieses Ab-
laufs, wie er heute iiblich ist,

das Einsparpotenzial zunichte
machen wiirde. Der Einsatz von
ubiquitous computing im Gesund-
heitswesen gerade zu Zwecken
der detaillierten Abrechnung wird
daher schon heute in umfangrei-
chen Projekten gefordert.

3. Langfristig wird alles, was
der Rechtsprechung unterliegt,
potenziell auf die Kommunikation
und Arbeitsweise der allgegen-
wiirtigen Rechner iibergreifen.
Ob wir uns in einem Gebédude(teil)
zu einem bestimmten Zeitpunkt
aufhalten, ob wir ein Fahrzeug
oder dffentliches Transportmittel
benutzen, was wir auch tun: Wenn
es zum Rechtsstreit kommt, wenn
Kosten-, Schuld- oder Regressfra-
gen zu kldren sind, wird man sich
mit Computerhilfe absichern oder
verteidigen wollen oder anderer-
seits Verursacher auffinden wollen.

Selbstverstindlich beschreibt
das Vorstehende im schlimmsten
Fall den ,glisernen Menschen®
und stellt folglich ein duBerst sen-
sibles und schwieriges Thema
dar. Unter den schutzwiirdigen
Daten im Sinne der IT-Sicherheit
versteht man also im Zeitalter
und Umfeld des ubiquitous com-
puting insbesondere Daten iiber
Verrichtungen mit potentiell
rechtsverbindlichem Charakter.
Dariiber hinaus sind natiirlich
alle Arten schutzwiirdiger Daten
zu beachten, vom digitalen
Urlaubsfoto iiber persénliche
Kommunikation bis zu hoch
sicherheitskritischen Unterneh-
mensdaten. Dabei wird phy-
sischer Schutz (vgl. ,meine Fest-
platte”) weit schwieriger, weil
sich einerseits physische Spei-
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cherorte immer mehr im Cyber-
space auflosen (das INTERNET
wird als Speicherort gerade des-
halb immer interessanter, weil
logische Speicherorte darin mo-
bilen Nutzern ,hinterher reisen
kénnen”, wobei Anteil und Bewe-
gungsfrequenz der beweglichen
Daten von Systemsoftware im
Netz optimiert werden kann),
andererseits miniaturisierte Spei-
cherorte (bspw. USB-Memory-
Sticks) leichter denn je verloren
oder gestohlen werden kiénnen.
Das ungeheure Potenzial ubi-
quitiren Rechnens bedeutet also
aus der Sicht der Nutzer, dass
Vertrauen und Selbstbestimmung
mehr denn je elementare Forde-
rungen sind, wenn Daten mit
potenziell rechtsverbindlichem
Charakter erzeugt, gespeichert
und ausgetauscht werden. Nach
umfangreichen Untersuchungen
sind die Autoren des vorliegenden
Beitrags zur Uberzeugung ge-
langt, dass der Ausgangspunkt
fiir brauchbare Lisungen nur in
einem vertrauenswiirdigen End-

Talking Assistant gerit liegen kann, welches als

Stellvertreter des Nutzers und in
Abstimmung mit diesem iiber
Erzeugung, Speicherung, Trans-
port und Verwertung von schutz-
wiirdigen Daten bestimmt. Dies
impliziert auch, dass dieses Geriit
die digitale Identitit des Nutzers
verwaltet.

Wie erldutert nimmt die Zahl
der Situationen und Verrichtun-
gen, die durch ein solches End-
geriit in Alltag und Berufsleben
unterstiitzt werden (miissen), in
den nichsten Jahren immer wei-
ter zu. Das Endgerit sollte also
das Potenzial eines stindigen Be-
gleiters seiner Nutzer und Besit-
zer haben, vergleichbar dem Per-
sonalausweis oder der Kreditkar-
te (genauer: beidem zusammen).

Man muss sich nur den Mangel
an IT-Sicherheit bewusst machen,
auf den man sich an der Tankstel-
le einlidsst, wenn man Magnet-
streifen und PIN seiner EC-Karte
einem wenig vertrauenswiirdigen
Gerit iiberlésst, dann wird unmit-
telbar einsichtig, dass die Biinde-
lung von digitaler Identitit und
Computer- und Kommunikations-
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funktionalitat in einem personli-
chen Geriit vorteilhaft ist. So ge-
nannte SmartCards sind fiir die
weiter oben aufgezeigten Szena-
rien nicht hinreichend, weil sie
nur vorbestimmte minimale
Sicherheitsfunktionen auf der
Karte selbst realisieren.

Die Forschung der Autoren
widmet sich daher einem so ge-
nannten minimalen Endgerdt (ME),
das ein Nutzer stindig mit sich
fithrt und das digitale Identitét
und Grundlagen fiir ubiquitire
Sicherheit sowie Funktionen eines
allgemein verwendbaren allgegen-
wiirtigen Rechners in sich vereint.

Den GSM-Mobiltelefonen wurde
in der Vergangenheit ein groBes
Potenzial als allgemein verwend-
bares, sicheres Endgeriit zuge-
schrieben, sie konnen insofern
als erste Vorboten eines MEs an-
gesehen werden. Thre Nutzung
z.B. als digitale Identitat fir
Telebanking, unter Nutzung der
GSM-SIMcard zur zuverldssigen
Authentifizierung und Verschliis-
selung, blieb aber unter anderem
aus zwei Griinden sehr beschréinkt:
erstens hatten die meisten Mobil-
funk-Netzbetreiber grofe Sorge,
mit der Offnung ihrer Sicherheits-
infrastruktur fiir beliebige Soft-
ware die Verbreitung von Handy-
Viren heraufzubeschwéren mit
der Gefahr, das Vertrauen der
Nutzer zu verlieren und dem
misshrauchlichen Telefonieren
in groBem Stil die Tiir zu 6ffnen;
zweitens waren die Tarife fiir
derlei Anwendungen noch prohi-
bitiv. Weitere Griinde, vor allem
marktwirtschaftlicher und poli-
tischer Art, kamen hinzu. Im
Gegensatz zu dieser Entwicklung
arbeiten die Autoren an einem
ME, welches seine Bewidhrungs-
probe in nicht-6ffentlichen Ein-
satzgebieten des beruflichen
Umfeldes bestehen und dort
groBes wirtschaftliches Potenzial
nachweisen kann.
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Ein ME beinhaltet inshesondere
folgende funktionalen Kompo-
nenten:

e digitale Identitit und Grundfunk-
tionen ubiquitirer Sicherheit

e Sprache als Ein- und Ausgabe-
medium als Grundlage fiir fast
beliebige Miniaturisierung (die

Verwendung von Displays und

manueller Eingabe, z.B. Stift,

beschrinkt bei heutigen End-
gerdten das Miniaturisierungs-
potenzial; diese Ein-Ausgabe-
kanéle konnen bei MEs tiber
assoziierte Endgeriite realisiert
werden, welche nicht stindig
mitgefiihrt werden miissen)

eingebaute feingranulare Orts-

bestimmung (als wichtigste Art

von sensorgestiitztem Kontext-

wissen)

¢ spontane Vernetzung sowohl
zwischen Endgeriten als auch
mit Festnetzzugéingen.

Mit Hilfe einer offenen Plattform
kénnen MEs sowohl soft- als auch
hardwareseitig erweitert werden.
Die ersten Prototypen von MEs
wurden unter dem Namen Talk-
ing Assistant [1] entwickelt. Dabei
handelt es sich um sprachgestiitz-
te Headsets, die iiber Prozessor
und Speicher, drahtlose Netz-
werkanbindung sowie eine Kom-
bination von Sensoren hzw. Ak-
tuatoren zur Handhabung von
Kontextinformation verfiigen.
Letztere umfasst u.a. Identitét
und Standort des mobilen Benut-
zers sowie die ungefihre Blick-
richtung (Abbildung 1 zeigt eine
Aufnahme eines Talking Assistant).

Ubiquitdre Sicherheit
mit Minimalen
Endgerdten

Wie in den vorausgegangenen
Abschnitten erldutert, erhalten im
Zusammenhang mit allgegenwiir-
tigem Rechnen viele Fragen der
IT-Sicherheit eine neue Qualitéit
und Dimension, wobei alle klassi-
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schen Aspekte wie Authentifizie-
rung, Autorisierung und Abrech-
nung [9] betroffen sind.

Die Fragestellungen, mit denen
sich die Autoren in diesem Zusam-
menhang beschiftigen, betreffen
derzeit inshesondere folgende
Gebiete ubiquitirer Sicherheit:

1. Physikalische Sicherheit

MEs vertreten ihre Benutzer
(=Besitzer) im Sinne einer digita-
len Identitit, mit der diese Benut-
zer sich in der digitalen Welt aus-
weisen, Dienste in Anspruch neh-
men, Vertrauen aufbauen (siehe
niichster Punkt) etc. Dies bedeutet
aber fiir Verlust oder Diebstahl:

1. MEs sollten nur in Gegenwart
des wahren Benutzers als digitale
ID fungieren; 2. MEs sollten fiir
andere als den Besitzer in keinem
Fall kopierbar sein; 3. MEs soll-
ten aber andererseits fiir den
Besitzer selbst nach Verlust sehr
leicht reproduzierbar sein.

Heutige Ansiitze beinhalten den
Einsatz von SmartCARD-Techno-
logie. Diese konnte jedoch das
Ziel einer manipulations- und fil-
schungssicheren Hardware noch
nicht befriedigend verwirklichen
(vgl. [2,13]). Dariiber hinaus ist
das o.g. Duplikat-Dilemma (un-
méglich fiir Dritte, sehr einfach
fiir legitime Besitzer) noch nicht
hinreichend gelost.

2. Etablierung von Vertrauen
Vertrauen basiert bei heutiger
offentlicher Mobilkommunikation
auf der engen Bindung von Nut-
zer und Betreiber. Beispielsweise

sind die wenigen Betreiber im
System ,fest verdrahtet” (exklusiv
zugeteilte Frequenzbereiche etc.)
und die Betreiber identifizieren
ihre Nutzer ebenfalls tiber ,fest
verdrahtete” Kennzeichen (SIM-
card, IMAI). Diese Infrastruktur
unterscheidet sich substantiell
von einer offenen Welt des draht-
losen Internet und der ad hoc
Vernetzung [7,15], in der Dienste
und Netzzuginge von beliebigen
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Anbietern geleistet werden kén-
nen (vgl. kabellose Internet-Zu-
gangspunkte in Starbucks Coffee
Houses). Gewiinscht ist eine Tech-
nologie, die wie die Kreditkarten
im realen business-to-consumer-
Geschaft Millionen von Anbietern
und Milliarden von Nutzern zu
koppeln gestattet; die bekannten
substantiellen Verluste aller Kre-
ditkartenfirmen durch betriigeri-
schen Karten(-nummern-)einsatz
wiiren allerdings fiir ubiquitire
Sicherheit untraghar, da solche
Betriigereien durch die im Cyber-
space gegebene Automatisierbar-
keit und Rechengeschwindigkeit
ruinds wiirden. Auflerdem ist fiir
bestimmte Abldufe die Verwen-
dung von Pseudonymen ausrei-
chend und nutzerseitig (teilweise
sogar anbieterseitig) dringend
erwiinscht, fiir andere strikt ver-
boten. Eine universelle Lisung
muss anders als die Kreditkarte
beide Falle abdecken.
3. Spontane Authentifizierung
und spontane Vernetzung

Eine weitere Eigenschaft des
ME:s ist seine Fihigkeit zur spon-
tanen Vernetzung mit potenziell
unbekannten Endgeriiten. Eine
solche Vernetzung muss sicher
realisiert werden, komfortabel
sein und vor Missbrauch ge-
schiitzt werden. Die Existenz
bzw. Verfiigbarkeit einer zentra-
len Zertifizierungsinstanz kann
nicht vorausgesetzt werden. Fra-
gen der spontanen Authentifizie-
rung werden in etlichen For-
schungsprojekten weltweit ange-
gangen (bspw. [3,6,10]). Ein ver-
breiteter Ansatz besteht darin,
physische Nihe fiir die Assozia-
tion zwischen Geriiten vorauszu-
setzen und das Einverstindnis
von Benutzern zu verlangen, wie
dies in Bluetooth [4] unterstiitzt
wird (physische Nihe ist dort
durch die Reichweite gegeben,
pairing kann z.B. iiber PINs er-
folgen, die auf beiden Geriten
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identisch gewdhlt werden miis-
sen). Im drahtlosen Internet ist
Niéhe nicht mehr einfach durch
Erreichbarkeit zu ersetzen und
Benutzerinteraktion im Umfang
des Bluetooth-Pairing-Vorgangs
als Voraussetzung fiir Assoziation
nicht mehr tolerabel - Benutzer-
zustimmung andererseits unver-
zichtbar.

Als Beispiel fiir die , Leichtig-
keit, mit der Assoziation zu
erfolgen hat, soll folgendes Szena-
rio dienen: ein ME-Triger bittet
einen anderen ME-Triger, dessen
Digitalkamera fiir einen Moment
borgen zu diirfen. Im Augenblick
des In-die-Hand-Nehmens sollten
die gespeicherten Bilder des
urspriinglichen Besitzers der
Digitalkamera unzuginglich wer-
den, neu aufgenommene Bilder
sollten im virtuellen Speicher des
aktuellen Benutzers gespeichert
werden und bei Riickgabe fiir den
urspriinglichen Besitzer der Digi-
talkamera unzugreifbar werden.
Charakteristisch fiir dieses Sze-
nario ist einerseits, dass die As-
soziation von Geriten (ME-
Kamera) iiber den Vorgang In-
die-Hand-Nehmen ausgelost und
genehmigt wird - offensichtlich
verlangen andere Gerite andere
Arten von Auslosern und Geneh-
migungen. Charakteristisch ist
weiterhin, dass die Assoziation
nur Teile der Daten und Funktio-
nen umfasst (z.B. nicht: fremde
Bilder, Kamera initialisieren),
andererseits fiir diese Teile sicher
sein soll in dem Sinn, dass erwar-
tete und durchgefiihrte Funktionen
falschungssicher tibereinstim-
men; diese Fahigkeiten sollten
allgemein Bestandteil einer As-
soziation sein kénnen.

Ein weiterer Assoziationsaspekt
ist Geddchtnis: Geréte, die sich
einmal ,kennen®, sollen diese
Beziehung ggf. erhalten kénnen
und spontan, d.h. ochne Geneh-
migung oder gar mit weniger
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restriktiven Auslosern, Nutzerin-
teraktion wieder etablieren kon-
nen. Vergleichbar mit zwei Men-
schen, die sich einmal vorgestellt
wurden und kennen gelernt
haben, werden diese sich anhand
Aussehen, Sprache, Stimme und
Erinnerung bei einem neuen Tref-
fen wieder erkennen und sich
Lvernetzen”.

Alle genannten Aspekte der
spontanen Authentifizierung
werden fiir MEs erforscht.

4. Schutz der Privatsphiire,
Schutz von Verrichtungs- und
Kontextinformation

Wie in den vorausgegangenen
Unterkapiteln erlautert, erhilt
ubiquitires Rechnen einen we-
sentlichen Mehrwert durch Kon-
textinformation wie insbesondere
Ortskontext; auch die Bedeutung
der Aufzeichnung und Auswertung
von Tatigkeiten mit potentiell
rechtsverbindlichem Charakter
wurde diskutiert. In diesem Zu-
sammenhang muss dem Schutz
der Privatsphire ein hoher Stellen-
wert eingerdumt werden [11,12].

Um die Schimire des ,gliser-
nen“ Menschen zu bekimpfen,
wird allgemein von den gingigen
Schutzmechanismen wie Rechte-
vergabe und Verschliisselung
abgeraten, da das ,Knacken“
oder versehentliche Offnen dieser
Mechanismen zu weitreichende
Folgen haben kann, als dass dar-
iiber das notwendige Vertrauen in
Systeme und Anwendungen zu
erreichen wire. Stattdessen wird
an Verfahren gearbeitet, bei
denen grundsitzlich nur so viel
Information erreichbar gespei-
chert wird, dass deren Auswer-
tung ohne Hinzunahme weiterer
Daten systeminhdrent unmoglich
ist: die erreichbaren Daten er-
scheinen jedem Auswerteversuch
gegeniiber als statistisches Rau-
schen. Die erforderlichen Zusatz-
daten (z.B. Anfangswerte von Zu-
fallszahlengeneratoren) kénnen

dann mit unvergleichbar hoherem
Aufwand geschiitzt werden, z.B.
physisch im — vertrauenswiirdi-
gen — ME, so dass in jedem Fall
die Anwesenheit und Zustimmung
des Nutzers erforderlich ist, wenn
Kontext- oder Verrichtungsinfor-
mation ausgewertet werden soll.

Es zeigt sich also, dass die
Visionen des ubiquitous und
mobile computing neue Heraus-
forderungen und Fragen an die
Sicherheit stellen. Einige der
genannten Fragestellungen bilden
einen von einer Reihe von Schwer-
punkten im Projekt SICARI - Eine
Sicherheitsarchitektur und deren
Werkzeuge fiir die ubiquitdre
Internetnutzung [14]. SICARI ist
ein Verbundprojekt von 11 wis-
senschaftlichen und 6 industriel-
len Partnern. Das iibergeordnete
Forschungsziel des Projekts
besteht in der Entwicklung einer
Sicherheitsarchitektur mit den
entsprechenden Werkzeugen, um
Informationstechnik im allgegen-
wirtigen Umgang sicher nutzen
zu kinnen. Zur Realisierung der
Infrastruktur wird ein modularer
Baukasten mit zugehérigen Hand-
lungsanweisungen entwickelt.
SICARI wird im Rahmen des
Programms futur: Der deutsche
Foschungsdialog [5] vom Bundes-
ministerium fiir Bildung und For-
schung gefordert.

Zusammenfassung:

Die Umsetzung der Vision des
ubiquitous computing wird die
Art und Weise, wie wir im all-
taglichen Leben mit Computern
umgehen und wie wir sie wahr-
nehmen, entscheidend verin-
dern. Der Erfolg hiangt hierbei
in grossen Teilen davon ab, die
neuen Sicherheitsanforderungen
zu erkennen, zu verstehen und
passende Antworten darauf zu
geben. Dieser Beitrag hat an eini-
gen Beispielen aufgezeigt, welche
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neuen Anforderungen zu erwar-
ten sind und kurz das Projekt
SICARI vorgestellt, das sich

mit diesen Fragen befasst.
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